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1 Overwegingen

1.1 Particuliere onderzoeksbureaus houden zichoopmerciéle basis bezig met het verrichten van
feitenonderzoek in zaken met een privaatrechelijlbestuursrechtelijke of strafrechtelijke
achtergrond. Voor een belangrijk deel heeft ddermoek als doel het verzamelen van materiaal dat
als bewijs kan dienen in een gerechtelijke proceddoor een ander deel is het doel het verzamelen
van gegevens die van belang zijn voor opdrachtgebd het nemen van (pre)contractuele
beslissingen;

1.2 Het handelen van particuliere onderzoeksburezaet in overeenstemming zijn met hetgeen van
een particulier onderzoeksbureau in het maatsetigpperkeer mag worden verwacht. Deze norm
is voor particuliere onderzoeksbureaus explicastgelegd in artikel 14 aanhef en onder e van de
Wet patrticuliere beveiligingsorganisaties en rechebureaus (hierna te noemen: Wpbr). Naast deze
specifieke voor particuliere onderzoekshureausegele norm gelden ook de algemeen geldende
normen van zorgvuldig (maatschappelijk) handelenataten zoals die zijn vastgelegd in artikel
6:162 van het Burgerlijk Wetboek en de Wet Begtliry Persoonsgegevens (hierna te noemen:
WBP);

1.3 Particuliere onderzoeksbureaus hebben eneteijasken met de belangen van de opdrachtgever en
anderzijds met de belangen van de onderzochte(pgngen). De belangen van de laatste(n) zullen
doorgaans anders liggen dan de belangen van deabpgever. Het feitenonderzoek maakt in
voorkomende gevallen in meer of mindere mate inbrep grondrechten van de onderzochte
perso(o)n(en);

1.4 Particuliere onderzoeksbureaus verwerken in hetrkeah hun bedrijfsvoering persoonsgegevens en
vinden het belangrijk dat met die persoonsgegevwmngvuldig wordt omgegaan en dat deze
persoonsgegevens vertrouwelijk worden behandeld;

1.5 De WBP waarborgt de bescherming van de persoorijkenssfeer van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens;

1.6 De WBP bepaalt dat de verantwoordelijke zijn geludajedeeltelijk geautomatiseerde verwerking
van persoonsgegevens moet melden bij het Collegeh®eming Persoonsgegevens (hierna te
noemen: CBP). Indien sprake is van heimelijke waiaing stelt het CBP op basis van de melding
een voorafgaand onderzoek in. Particuliere ondésmeeaus verwerken als verantwoordelijke als
regel persoonsgegevens van onderzochte persongmomg van eigen waarneming zonder dat deze
daarvan noodzakelijkerwijs voorafgaand aan de wiwg op de hoogte zijn gesteld. Deze
meldingsplicht gevolgd door een voorafgaand ondsezagyeldt eveneens voor een niet
geautomatiseerde verwerking van persoonsgegevesstaia) indien van dergelijke heimelijke
waarneming sprake is;

1.7 In het kader van hun opdracht maken partieilienderzoeksbureaus gebruik van diverse
onderzoeksmethoden en —middelen. Aan de algeneldargle wetten, de bestaande jurisprudentie
en achtergrondstudies van het CBP kunnen normememoontleend over wat wel of niet is
toegestaan. Hoewel deze normen richtinggevendveoigm wat wel of niet is toegestaan, zijn deze
normen over het algemeen onvoldoende specifiek d@aector particuliere onderzoeksbureaus;

1.8 Een particulier onderzoeksbureau wordt alsnter@ordelijke aangemerkt in de zin van de WBP en
kan in rechte worden aangesproken op hun handélealaten door personen die van mening zijn
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dat jegens hen onrechtmatig is gehandeld, dit tetvele eventuele aansprakelijkheid van de
opdrachtgever in geval van onzorgvuldig handefamataten door een particulier onderzoeksbureau.
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2 Doel en werkingssfeer gedragscode

De gedragscode:

e Is bindend voor advies-, recherche- en schadeooelesbureaus die lid zijn van de
Vereniging van Particuliere Beveiligingsorganisatiéhierna te noemen: VPB). De
gedragscode bevat richtlijnen hoe in juridische miet worden omgegaan met
persoonsgegevens die in het kader van de dierstuegl aan opdrachtgevers verwerkt
worden;

« draagt bij aan de doorzichtigheid van door de septoticuliere onderzoeksbureaus
gehanteerde onderzoeksmethoden en in te zettenzoe#temiddelen;

« geeft aan wanneer de onderzochte persoon op ddehgesgteld wordt van het feit dat
tegen hem/haar een onderzoek is/wordt ingestelvanaan de onderzochte persoon
wordt medegedeeld;

e biedt aanknopingspunten voor het CBP om te beoemdef de verwerking van de
persoonsgegevens door de sector particuliere opekshureaus volgens de geldende
wet- en regelgeving geschiedt.

Op basis van artikel 25 WBP heeft de VPB aan heP @fgvraagd te beoordelen of deze
gedragscode een juiste uitwerking van de WBP eariokre wettelijke bepalingen vormt, voor
wat betreft de verwerking van persoonsgegevens grticuliere onderzoeksbureaus.

De VPB is een representatieve werkgeversorganjsat@rin bedrijven zijn aangesloten die
vallen onder de werkingssfeer van de Wpbr. OndeMzbr vallen beveiligingsbedrijven,
bedrijfsbeveiligingsdiensten, particuliere alarntcales, geld- en waardetransportbedrijven en
particuliere onderzoeksbureaus. De VPB is een getiithg in ruimer verband van de in 1939
opgerichte vereniging van nachtveiligheidsdienséan bewakingsbedrijven. De VPB is de
representant in alle overheids- en bedrijfsorgatienmet beveiliging te maken hebben. De leden
zijn, afhankelijk van hun bedrijfsactiviteiten, @rgerdeeld in de volgende secties:

- manbewaking;

- geld- en waardetransporteurs;

- particuliere onderzoeksbureaus.

Qua aantallen medewerkers die in dienst zijn vatiqodiere onderzoeksbureaus die lid zijn van
de VPB en die een vergunning hebben als rechercb@abwan het Ministerie van Justitie,
vertegenwoordigde de VPB in 2002 40% van het aanalewerkers van de recherchebureaus
waarvoor de Minister van Justitie een vergunningfthefgegeven. Er zijn geen andere
brancheverenigingen of overkoepelende organen de kklangen van particuliere
onderzoeksbureaus behartigen.

Voor de privacygedragscode geldt als uitgangspwatt zif van toepassing is op de sectie
particuliere onderzoeksbureaus van de VPB voor rzdeeparticuliere onderzoeksbureaus een
vergunning hebben als recherchebureau in de zinavi#el 1 lid 1 aanhef en onder f van de
Wpbr. Bij de beoordeling van de vraag of recherdrwaamheden worden verricht zijn de
feitelijke werkzaamheden die worden verricht bepdle De sectie particuliere
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onderzoeksbureaus van de VPB, in deze gedragscedirvte noemen sector particuliere
onderzoeksbureaus, telt 32 leden.

Voor de periode van 13 januari 2004 — 13 januafi2beeft het CBP geoordeeld dat de in de
privacygedragscode opgenomen regels, gelet op genbere kenmerken van de sector
particuliere onderzoeksbureaus, een juiste uitmgrkiormen van de WBP of van andere
wettelijke bepalingen betreffende de verwerking parsoonsgegevens.

Door een besluit van de Minister van Justitie biddtprivacygedragscode niet alleen de bij de
VPB aangesloten particuliere onderzoeksbureauddibister van Justitie heeft op 1 juni 2004 in
artikel 23a van de Regeling Particuliere beveiligiorganisaties en recherchebureaus bepaald dat
recherchebureaus die geen lid zijn van de VPB eeraqygedragscode moeten hebben die
identiek is aan die van de VPB. De privacygedragscs daarmee algemeen verbindend
verklaard voor alle particulier onderzoeksbureaeseeén vergunning behoeven als bedoeld in de
Wet particuliere beveiligingsorganisaties en rechebureaus.

Ook buiten recherchebureaus worden recherchewerkesden verricht door andere personen en
organisaties. Daarbij kan gedacht worden aan lie@dgherche- cq. onderzoeksafdelingen van
bedrijven, overheidsinstellingen (bureaus interraligheid of integriteit) en zelfstandige

bestuursorganen. Voor de recherchewerkzaamhededezaninterne onderzoeksafdelingen kan
de privacygedragscode een adequate normering biedevorden immers (abstracte) bepalingen
uit de WBP geconcretiseerd, waardoor duidelijkerdivdnoe deze organisaties zich dienen te
gedragen. Het geeft deze organisaties een hogevarateekerheid over wetconform handelen.

Met het oog op het afgeven van een nieuwe goedkeenreerklaring door het CBP heeft de VPB

in 2008 de privacygedragscode kritisch bekekenogpasbaarheid, werking en actualiteit. Op
basis daarvan is een aantal wijzingen aangebrawhdeo privacygedragscode nog beter te doen
aansluiten bij de praktijk en de juridische actedtiivan het particulier onderzoek. Het CBP heeft
de verbeterde privacygedragscode opnieuw beooreeebh 21 oktober 2009 verklaard dat de in
de privacygedragscode opgenomen regels, gelet opijriendere kenmerken van de sector

particuliere onderzoeksbureaus, een juiste uitmgrkiormen van de WBP of van andere

wettelijke bepalingen betreffende de verwerking pa&nsoonsgegevens. De verklaring van het
CBP is gepubliceerd in de Staatscourant van 28ekt®009.

De gedragscode geldt van 21 oktober 2009 tot ijik&1 oktober 2014.
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3 Begripsbepalingen

In deze gedragscode wordt verstaan onder:

Achter grondonder zoeken:

Antecedenten:

Bestand:

Bijzondere
per soonsgegevens:

Interview:

de aanduiding van het type onderzoek, dat zicht rap het
vaststellen van de achtergrond van natuurlijke gress (zoals
sollicitanten, klanten en zakenpartners) en reehnssmen,
waarmee de opdrachtgever voornemens is om eenactusgte
relatie aan te gaan of te behouden. Achtergrondaadken (in
het Engels “backgroundscreening”) kennen versciike
verschijningsvormen, waaronder het pre employmendewoek.
Vaak is een antecedentenonderzoek onderdeel vaachétr-
grondonderzoek;

gegevens uit de opdrachten- c.q voorvallenregjist die aan
opdrachtgevers van achtergrondonderzoeken versivekden:
de aanduiding van de aard van het onderzoek danhgege
onderzochte persoon is ingesteld, de data en/ofpeteode
waarin het onderzochte voorval zich heeft afgeshedlet
resultaat van het onderzoek, indien mogelijk hahdpunt van
de onderzochte persoon over de gedraging en veer bekend
de maatregelen die de opdrachtgever naar aanleidingde
onderzoeksrapportage van het particulier onderbnskau
heeft genomen, alsmede - voor zover bekend - del stan
zaken dan wel de uitkomst van een procedure nadeideng
van het voorval;

elk gestructureerd geheel van persoonsgegewvagsacht of dit
geheel van gegevens gecentraliseerd of verspreidpisen

functioneel of geografisch bepaalde wijze, dat gnkybepaalde
criteria toegankelijk is en betrekking heeft op sahillende

personen (artikel 1 lid 1 aanhef en onder c WBP);

persoonsgegevens betreffende iemands godsdiénktvens-
overtuiging, ras, politieke gezindheid, gezondhesgksuele
leven, het lidmaatschap van een vakvereniging aleme
strafrechtelijke persoonsgegevens en persoonsgegeueer
onrechtmatig of hinderlijk gedrag in verband met epgelegd
verbod naar aanleiding van dat gedrag (artikel BP)Y

een gesprek van een of meer particuliere ondereoeket een
persoon met het doel om aanwijzingen te vergaren @& al dan
niet vermeende betrokkenheid van deze persoonnofiesele bij
een te onderzoeken gedraging of om informatie tgaren over
iemand in het kader van achtergrondonderzoeken;
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Observatie: een methode van gegevensvergaring, waarbij bepaaidonen
en/of objecten en/of situaties al dan niet met rexdne
hulpmiddelen worden gadegeslagen ten einde infeemes
vergaren;

Onder zochte per soon: een natuurlijke persoon die als subject van arabdk betrokken
is of is geweest bij een onderzoeksopdracht datpagticulier
onderzoeksbureau in behandeling heeft of heeft gebD&ze
persoon wordt aangemerkt als ‘betrokkene’ in devain artikel
1 aanhef en onder f van de WBP;

Ontvanger: degene aan wie de persoonsgegevens worden ke(gtrde zin
van artikel 1 aanhef en onder h WBP). In ieder heeh de
opdrachtgever in de regel ontvanger zijn.

Opdrachten- c.q.

voorvallenregistratie: het geheel van opdrachten c.q. voorvallen die rabdeling zijn
of zijn geweest van een particulier onderzoekshuesa die al
dan niet geautomatiseerd volgens bepaalde criteeigankelijk
zijn;

Opdrachtgever: degene voor wie een particulier onderzoeksbureagherche-
werkzaamheden verricht of verricht heeft in verbanet een
eigen belang van deze of een derde, waarbij deerelcée-
werkzaamheden betrekking hebben op een (of me@galue
natuurlijke en/of (rechts)pers(o)on(en);

Particulier onderzoeker: een medewerker van een particulier onderzoeksbudia
recherchewerkzaamheden uitvoert;

Particulier onder zoeks-
bureau: een recherchebureau of een andere organisatieedagdtherche-
werkzaamheden uitvoert;

Per soonsgegeven: elk gegeven betreffende een geidentificeerdel@iftificeerbare
natuurlijke persoon (artikel 1 aanhef en onder aRNB

Pre employmentonderzoek: het onderzoek dat in opdracht van een werkgeverdiwo
ingesteld, alvorens deze een dienstbetrekking @aangat een
sollicitant, dan wel een persoon in diens bedrgirkzaamheden
laat verrichten. Een pre employmentonderzoek kaiteomeer
bestaan uit het controleren van identiteitsgegevehst
controleren van woonadresgegevens, het verifiéeran ket
opgegeven arbeidsverleden, het raadplegen van apenb
bronnen (zoals de bestanden van de Kamer van Kadphan
Fabrieken en het Kadaster), het controleren vaactiéheid van
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Recher chebureau:

Recher chewerkzaamheden:

Strafrechtelijke
per soonsgegevens:

Verantwoordelijke:

Vertrouwelijke
communicatie:

diploma’s en getuigschriften, het interviewen vasomnmalige

werkgevers, referenten en andere personen, waarodee
sollicitant zelf en het instellen van een antecésl®nderzoek.
De omvang van het onderzoek door het particulielearoeks-
bureau wordt afgestemd met de opdrachtgever;

een natuurlijke persoon of rechtspersoon die iruiieefening
van een beroep of bedrijff met winstoogmerk recherch
werkzaamheden verricht, voor zover die werkzaammed®den
verricht op verzoek van een derde, in verband neet egen
belang van deze derde en betrekking hebben op eemeer
bepaalde natuurlijke personen (artikel 1 lid 1 a&drdn onder f
Wpbr);

het vergaren en analyseren van gegevens als beidoaitikel 1
lid 1 aanhef en onder e Wpbr;

gegevens die betrekking hebben op zowel veroomgtirals op
min of meer gegronde verdenkingen van strafbargerfei
alsmede gegevens omtrent de toepassing van hetelform
strafrecht. Veroordelingen betreffen gegevens wpdetrechter,
al dan niet onherroepelijk, strafrechtelijk gedrdgeeft
vastgesteld. Bij min of meer gegronde verdenkinggat het om
concrete aanwijzingen dat iemand zich schuldig thgefmaakt
aan een strafbaar feit. Bij gegevens omtrent dpassng van
het formele strafrecht kan gedacht worden aan égéwen dat
iemand gearresteerd is of dat tegen hem proceswalkeris
opgemaakt wegens een bepaald vergrijp;

de natuurlijke persoon, rechtspersoon of iedwlea die of het
bestuursorgaan dat, alleen of te samen met andegtdpel van
en de middelen voor de verwerking van persoonsgeteVv
vaststelt (artikel 1 aanhef en onder d WBP). In keder van
deze gedragscode is dat het particulier onderzoegab;

de uitwisseling van berichten en gegevens tussee tf meer
personen, waarbij de bij de gegevens- en berichteisgeling
betrokken personen de verwachting hebben dat hun
communicatie niet door anderen wordt opgenomerelaifjerd
en/of wordt ingezien of dat anderen daarvan op randejze
kennis van nemen. Onder vertrouwelijke communicadddt
bijvoorbeeld een in beslotenheid gevoerd gesprekicliten-
uitwisseling via e-mail of gesprekken die over ddefoon
gevoerd worden. Het opnemen van vertrouwelijke compatie
houdt in het opnemen van die woorden of signalenwbrden

Vereniging van Particuliere Beveiligingsorganisatie 6



Verwerking van
per soonsgegevens:

uitgewisseld. Het houdt niet in het maken van dthegen van
personen die een gesprek voeren, zonder dat hetefesordt
opgenomen of opgevangen;

elke handeling of elk geheel van handelingen re&tekking tot
persoonsgegevens, waaronder in ieder geval heamwelen,
vastleggen, ordenen, bewaren, bijwerken, wijziggpvragen,
raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaarverband
brengen, alsmede het afschermen, uitwissen of etggan van
gegevens (artikel 1 aanhef en onder b WBP).
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4 Omschrijving van de sector
4.1  De sector particuliere onderzoeksbureaus

De sector particuliere onderzoeksbureaus in deaindeze gedragscode bestaat uit organisaties

die als recherchebureau in de zin van art. 1 liehder f van de Wpbr worden aangemerkt en die

lid zijn van de VPB. Zij verrichten in opdracht hrezchewerkzaamheden in de zin van artikel 1

lid 1 onder e van de Wpbr. Het uitvoeren van redhewverkzaamheden bestaat veelal uit

feitenonderzoek. Als ‘verlengstuk van de opdrachgeverwerkt een particulier onderzoeks-

bureau onder eigen verantwoordelijkheid en op dijgigge basis persoonsgegevens.

Een niet limitatieve opsomming van recherchewerk#saden waarbij persoonsgegevens

worden verwerkt zijn:

 Het onderzoeken van handelingen in strijd met coeotiebedingen, relatiebedingen,
geheimhoudingbepalingen;

* het onderzoeken van gedragingen in strijd met eletzuimbepalingen en/of andere vormen
van werkverzuim;

* het uitvoeren van handelingen in het kader van eaghindonderzoeken
(backgroundscreening);

* het traceren van vermiste personen en/of goederehdebiteuren;

» het verzamelen van gegevens die van belang zijndegene die alimentatieplichtig is;

* het onderzoeken van allerlei soorten van fraudal¢zeerzekeringsbedrog, declaratiefraude,
oplichting en corruptie) en

* het onderzoeken van laakbare handelingen door werkrs in de arbeidsverhouding (zoals
diefstal, verduistering, misbruik van bedrijfsmitiete en -faciliteiten, onbevoegd uitoefenen
van nevenfuncties en handelen of nalaten in stmet gedragscodes of contractuele
verplichtingen).

De gegevens die een particulier onderzoeksburedijge in verband met het aanvaarden van
een onderzoeksopdracht worden verwerkt in een aodksdossier. Hierin worden onder andere
opgeslagen:

» Karakteristieken van de onderzoeksopdracht;

* een omschrijving van het te onderzoeken voorvgeesevelijk de te onderzoeken feiten
en/of de te onderzoeken persoon;

» de persoonlijke gegevens van degenen die bij hmtvabof de feiten zijn of kunnen zijn
betrokken;

» de onderzoeksmaatregelen die naar aanleiding vapdtacht zijn genomen;

* de redenen waarom voor een bepaalde onderzoeksteathemiddel is gekozen;

e de bevindingen van het onderzoek;

* de op het onderzochte voorval betrekking hebbersdg\gensdragers - voorzover niet
aan de opdrachtgever gegeven c.q. teruggegeven aromger foto’s, video- en
geluidsbanden en NAW-gegevens van personen dieegeéliziin aan de onderzochte
persoon zoals opdrachtgevers, advocaten, partneysteigen.

Na analyse van de gegevens wordt ten behoeve vapdlachtgever een onderzoeksrapport
opgesteld.

Het onderzoeksrapport wordt schriftelijk (en ondegrmelding van ‘persoonlijk’ en/of
‘vertrouwelijk’) aan de opdrachtgever verstrektnzig anders is/wordt overeengekomen. Er
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worden in de regel geen onderzoeksrapporten udgbbr voordat alle onderzoeks-
werkzaamheden zijn afgerond. Dit om te voorkomenada het voorlopige onderzoeksrapport
een andere betekenis wordt toegekend dan aannuggeportHet onderzoeksdossier (waar een
afschrift van het onderzoeksrapport deel van uiktaavordt door het particulier
onderzoeksbureau bewaard voor het geval de opdeachtof anderen (bijvoorbeeld de justitiéle
autoriteiten of de rechterlijke macht) na verlo@gm\ijd nog een beroep doen op de in het dossier
opgenomen gegevens.

4.2  Opdrachtgevers van de sector particuliere onderairkeaus

De sector particuliere onderzoeksbureaus verricimhulk een eigen commercieel belang
recherchewerkzaamheden voor verschillende soopgdrachtgevers. Daarbij valt te denken aan
verzekeraars, privaatrechtelijke en publiekrecikielirechtspersonen (al dan niet in de
hoedanigheid van werkgever) en aan particuliereoorVwvat betreft de mogelijkheden om
onderzoek te doen treedt een particulier onderbogkau op als verlengstuk van de
opdrachtgever en gebruikt in feite die onderzoekgstiixtheden waarover de opdrachtgever
beschikt. Hieronder wordt beschreven waarom opdgasiers een gerechtvaardigd belang
kunnen hebben om recherchewerkzaamheden te lateoergn door de sector particuliere
onderzoeksbureaus.

In veel organisaties (ondernemingen en overheitdiimgen) worden ordevoorschriften, -regels
en/of gedragsregels gegeven, waar personeelslpdessgneel van derden en bezoekers zich aan
dienen te houden. Daarbij kan gedacht worden agelgeoor het gebruik van e-mail, internet,
interne voorschriften over vergoedingen en de wizn declareren, voorschriften over
ziekteverzuim, nevenfuncties, anti-concurrentiebegan en voorschriften over het buiten de
organisatie brengen van bedrijfseigendommen. Veosgneelsleden vloeit de bevoegdheid van
de werkgever om ordevoorschriften te geven bijveelth voort uit artikel 7:660 van het
Burgerlijk Wetboek (hierna te noemen: BW).

Voor bezoekers van niet-openbare plaatsen vioeibel®egdheid van de rechthebbende om
regels te stellen bijvoorbeeld voort uit het eigandrecht van artikel 5:1 van het BW. Het
eigendomsrecht impliceert de bevoegdheid van detlrebbende tot het maken van afspraken
met anderen over de voorwaarden tot het betrededeze niet-openbare plaatsen.

In het verlengde van regelstelling ligt de bevoeidien soms de verplichting van de werkgever
respectievelijk de rechthebbende om te controlefette regels worden nageleefd. In geval van
een vermoeden dat iemand de voorschriften nieteftalen arbeidsrechtelijke of andere
civielrechtelijke maatregelen geboden zijn, isdednderzoek vereist als basis voor een door de
werkgever respectievelijk rechthebbende te nemesliseang. Dit kan onderzoek in de
geautomatiseerde voorzieningen van het bedrijf njaar ook het interviewen van personen of
het onderzoeken van het berichtenverkeer midddecammunicatiemiddelen die door of
namens de ondernemer beschikbaar zijn gesteldeagmbehuurde) personeel.
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In toenemende mate worden binnen organisaties deee vormen van werkgeverstoezicht
afspraken gemaakt met de ondernemingsraad of denmlsvertegenwoordiging. In een aantal
gevallen is het instemmingsrecht van de ondernesréagl vereist op grond van artikel 27 van de
Wet op de ondernemingsraden. Hoewel de onderneespectievelijk de rechthebbende dit
onderzoek zelf in beginsel kan uitvoeren, wordtsaetor particuliere onderzoeksbureaus in
toenemende mate ingeschakeld om dit soort feitesrandk te doen.

Een andere rechtvaardiging om onderzoek in te (dostellen naar vermeende
onregelmatigheden vormen de klokkenluiderregelingemvel binnen de overheid als binnen het
bedrijfsleven worden in toenemende mate — al daet merplicht door wetgeving -
klokkenluiderregelingen ingevoerd, opdat werknemdyeschermd worden als zij op
vertrouwelijke wijze misstanden aan de orde wiliellen. Een melding noopt veelal tot het
instellen van onderzoek om vast te stellen of dijgangen juist zijn.

Ook bij verzekeringsmaatschappijen is er sprake emm contractuele verhouding tussen de
verzekeraar en de verzekerde. Beiden zijn gehowien te houden aan de verzekerings-
overeenkomst en de overige eisen die de wet aamedmekering en de bij de verzekering
betrokken partijen stelt. In geval van het vermoedan onregelmatigheden (bij het aangaan van
de verzekeringsovereenkomst of bij het indienen alaims) van de zijde van de verzekerde of
een derde heeft de verzekeraar binnen zekere grelezieevoegdheid om onderzoek te doen naar
het handelen of nalaten van de bij de uitvoering #la verzekeringsovereenkomst betrokken
personen. Ook verzekeraars maken in toenemendegehtaik van de expertise van de sector
particuliere onderzoeksbureaus.

Tenslotte wordt de sector particuliere onderzoetesdus ingeschakeld door (rechts)personen die
slachtoffer (menen te) zijn van een strafbaardaitop grond van artikel 161 van het Wetboek
van Strafvordering (hierna te noemen: WvSv) bevaagdom daarvan aangifte te doen bij een
opsporingsambtenaar. Het is gewenst dat zo'n dengded gedocumenteerd is. Hoewel de
aangever zelf bevoegd is om personen te intervieammiherzoek op de plaats van het misdrijf in
te stellen, is er een categorie aangevers dievddrjonderzoek en het daadwerkelijk doen van
aangifte om redenen van efficiency en effectivitenerlaat aan de sector particuliere
onderzoeksbureaus.

4.3  Opdrachten- c.g. voorvallenregistratie en de toepagkheid van de WBP

Bij een groot aantal particuliere onderzoeksbureajrs de onderzoeksdossiers een integraal
onderdeel van een geautomatiseerde opdrachten- voayvallenregistratie met zoek- en
combinatiemogelijkheden. Op een dergelijk geheajaxfeeltelijk geautomatiseerde verwerking
van onderzoeksopdrachten is de WBP van toepassing.

Er zijn ook particuliere onderzoeksbureaus die rueer een dergelijke geautomatiseerde
opdrachten- c.g. voorvallenregistratie beschikk@nderzoeksdossiers worden dan doorgaans
alfabetisch of anderszins opgeslagen, maar vaakzegdnig dat de in de onderzoeksdossiers
opgenomen persoonsgegevens volgens bepaaldeactiegankelijk zijn. Volgens de WBP is
dan sprake van een “bestand” en van een opdracbignvoorvallenregistratie als bedoeld in
deze gedragscode.
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Ook indien een bescheiden kaartsysteem of een auatiseerd systeem verwijst naar de
verschillende dossiers, de opgenomen personen wahdplaats, is er sprake van een bestand en
is de WBP o0k van toepassing. Ook deze vorm varlegagng is een opdrachten- c.q.
voorvallenregistratie als bedoeld in deze gedratgsco

Een particulier onderzoeksbureau is verplicht ddraghten- c.q. voorvallenregistratie aan te
melden bij het CBP. Op basis van de aanmeldingl#¢ICBP een voorafgaand onderzoek in ter
bepaling of een nader onderzoek ex artikel 32 MIBP moet worden ingesteld. Indien het CBP
daartoe besluit, betekent dit dat een particulrtenzoeksbureau pas een aanvang mag nemen
met de verwerking van persoonsgegevens nadat hietegeB verklaring omtrent rechtmatigheid
heeft afgegeven ex artikel 32 lid 5 van de WBP, wahheeft aangegeven dat niet tot een nader
onderzoek zal worden overgegaan. Indien meldinga@eds bij het CBP is dit raadpleegbaar op
de website van het CBP in het register meldingamwwebpweb.nl).

De opdrachten- c.q. voorvallenregistratie wordtt rabeen gebruikt voor de verwerking van
onderzoeksrapporten. De opdrachten- c.q. voorvalpgstratie wordt veelal ook gebruikt als
toetsbron bij achtergrondonderzoeken, bijvoorbeeld het kader van pre employment-
onderzoeken. Het gebruik van de gegevens uit deaoptbn- c.q. voorvallenregistratie bij
achtergrondonderzoeken is aan strikte voorwaaréborgien (zie hiervoor paragraaf 5.4). Ook
bij nieuwe aangemelde onderzoeken wordt (veelalpast of de onderzochte perso(o)n(en)
reeds eerder subject van onderzoek is/zijn geweest.
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5 Algemene principes van gegevensverwerking
5.1 In overeenstemming met de wet (uitwerking artike\N\EBP)
Wettelijk kader

Artikel 6 van de WBP bepaalt dat persoonsgegevibesnaworden verwerkt in overeenstemming
met de wet en op behoorlijke en zorgvuldige wijze.

Sectornormering

1. De sector particuliere onderzoeksbureaus onthoigtit\van het onrechtmatig vergaren van
persoonsgegevens;

2. bij de methoden van gegevensvergaring (onderzodksaen en —middelen) worden de
bepalingen van hoofdstuk 7 van deze gedragscoaehingenomen;

3. de onderzoekshandelingen die zijn uitgevoerd womttanig vastgelegd, dat in het kader
van (gerechtelijke) procedures een zelfstandig emrckan worden gevormd over de
rechtmatigheid van de verkrijging van persoonsgegs\aan de hand van deze vastlegging;

4. persoonsgegevens die in strijd met artikel 6 vaiiBP verkregen zijn mogen niet worden
opgenomen in de opdrachten- c.g. voorvallenredistra

Toelichting:

Voor particuliere onderzoeksbureaus betekent dennean artikel 6 van de WBP dat zij geen
gegevens mogen verwerken, indien zij deze gegeediregen hebben door middel van illegale
onderzoeksmethoden en —middelen. Zo zijn in heboAletvan Strafrecht (hierna te noemen:
WvSr) bepalingen opgenomen die het onopgemerkstafien en opnemen van gesprekken of het
onopgemerkt maken van afbeeldingen verbieden &igrtikelen 139a — 139f WvSr). De norm
heeft betrekking op het eigen handelen of nalaseneen particulier onderzoeksbureau. Het mag
niet zelf verwijtbaar betrokken zijn bij onrechtigat gegevensvergaring.

Indien een derde gegevens (bewijsmateriaal) aanpeeticulier onderzoeker overhandigt, dat
door deze derde op onrechtmatige wijze is verkrepeeft dat derhalve niet te betekenen dat
deze gegevens niet door het particulier onderzagksio mogen worden verwerkt. Dit is echter
anders indien deze derde met medeweten of op awyedrivan het particulier onderzoeksbureau
bij de gegevens- c.q. bewijsvergaring onrechtmduggft gehandeld, (bijvoorbeeld door op
verzoek van het particulier onderzoeksbureau gegeteverstrekken in strijd met een wettelijke
geheimhoudingsbepaling). Een deugdelijke vastleggian de wijze waarop gegevens zijn
verkregen en van wie is derhalve van belang (2evbor paragraaf 7.9).

5.2  Doeleinden van verwerking van persoonsgegevensyeriking artikel 7 WBP)

Wettelijk kader
Artikel 7 van de WBP bepaalt dat persoonsgegeveaswelbepaalde, uitdrukkelijk omschreven
en gerechtvaardigde doeleinden worden verzameld.
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Sectornormering

Aanmelding opdrachten- en voorvallenregistratiehbij CBP:

In het kader van de aanmelding van de opdrachtgnveorvallenregistratie bij het CBP door de
sector particuliere onderzoeksbureaus ex artikelvaid de WBP wordt als doel van de
verwerking van persoonsgegevens aangegeven datedeerking van persoonsgegevens
plaatsvindt in het kader van een efficiénte enotf®e bedrijfsvoering en dat deze in het
bijzonder gericht is op de volgende activiteiten:

a) Het vastleggen van de resultaten van rechercheamkizeden die op verzoek van (de)
opdrachtgever(s) word(t)(en) ingesteld en het reppen van de bevindingen van de
onderzoeksopdracht aan (de) opdrachtgever(s);

b) het bevragen van de gegevens die op grond van der @ genoemde activiteit zijn
vastgelegd met het oog op onderzoeksopdrachtemeiowuitvoeren van achtergrond-
onderzoeken, alsmede bij de aanvaarding van niepadechten;

c) het (doen) verrichten van analyses van niet opopers herleidbare gegevens voor
statistische en/of wetenschappelijke doeleinden en

d) het doen van aangifte van een vermoeden van eeleegep strafbaar feit bij een
opsporingsambtenaar.

Vaststellen doeleinden bij aanvaarding van (nieuvpelyrachten:

Bij het aanvaarden van (nieuwe) opdrachten worldtredrst beoordeeld of de wens van de
opdrachtgever overeenstemt met het doel van deevking zoals die bij het CBP is gemeld.
Vervolgens wordt het concrete doel van de ondersammkracht zo nauwkeurig mogelijk in de
schriftelijke opdrachtbevestiging tussen het paligc onderzoeksbureau en de opdrachtgever
vastgelegd. Een nauwkeurige omschrijving van deemutksopdracht draagt bij aan de
controleerbaarheid achteraf van de rechtmatigheid gegevensverwerkingen. Een afschrift
daarvan wordt bewaard in het onderzoeksdossier.v@jalgingen in de onderzoeksopdracht of
aanvullingen daarop die plaatsvinden in de loop hetnonderzoek worden schriftelijk bevestigd
aan de opdrachtgever en bewaard in het onderzosdedo

Toelichting:

Het aanmelden van de opdrachten- c.q. voorvallestegie door een particulier
onderzoeksbureau bij het CBP vereist, dat een dwoetlt aangegeven voor het verwerken van
persoonsgegevens. Aangezien een particulier onelesbareau op commerciéle basis voor
derden werkt, zal bij de bedrijfsvoering een hoggenvan efficiency en effectiviteit nagestreefd
worden. Alle activiteiten die van belang zijn veen particulier onderzoeksbureau om de relatie
met de opdrachtgever te kunnen aangaan en ondeemokddmen derhalve in de algemene
doelstelling tot uitdrukking. Deze activiteiten n@n een samenhangend geheel. Slechts indien
deze activiteiten in samenhang worden uitgevoettetsmogelijk dat de bedrijfsvoering op een
efficiénte en effectieve wijze verloopt. Indien gmarticulier onderzoeksbureau niet alle
activiteiten uitvoert — het verricht bijvoorbeel@en achtergrondonderzoeken - kan het ervoor
kiezen om deze activiteit niet te noemen bij deresdaing.

Voor tal van andere bepalingen in deze gedragscadels de bewaarduur van gegevens
(paragraaf 5.5), het verdere gebruik van de verddmpersoonsgegevens (paragraaf 5.4) en de
bepaling dat niet meer gegevens worden verzameaidvdar het doel waarvoor zij verzameld
vereist is (paragraaf 5.6), geldt deze aangemetustielling als toetsingsmaatstat.
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De daadwerkelijke verwerking van persoonsgegeveriset kader van de diverse activiteiten
moet in concreto telkens worden getoetst aan denatge en bijzondere beginselen van de
verwerking van persoonsgegevens, zoals deze iredimggscode zijn uitgewerkt. Zo dient een
particulier onderzoeksbureau respectievelijk pardier onderzoeker in een concrete onderzoeks-
situatie een wettige grondslag te hebben om pessgEgevens te kunnen verwerken. Deze
wettige grondslagen worden genoemd in artikel 8 WHP paragraaf 5.3). De in dit artikel
genoemde grondslagen vereisen telkens een op piapaliteit en subsidiariteit gebaseerde
afweging, alvorens tot gegevensverwerking wordtgagaan.

Om vorm en inhoud te kunnen geven aan de algemanéijeondere beginselen van
gegevensverwerking is vereist dat van meet af aégctef vaststaat wat de specifieke opdracht
is waarvoor een particulier onderzoeksbureau isesuhakeld. Om die reden is in de
sectornormering bepaald dat het concrete doel vanodderzoeksopdracht (de wens van de
opdrachtgever) zo nauwkeurig mogelijk in de opdthetestiging tussen het particulier
onderzoeksbureau en de opdrachtgever wordt vasigele

Nadere toelichting op de aangemelde activiteitem e@n particulier onderzoeksbureau:

De primaire activiteit (sub a) is het vastleggemwte resultaten van onderzoeken die op verzoek
van een opdrachtgever zijn of worden ingesteld.tiBarere onderzoeksbureaus worden
ingeschakeld door opdrachtgevers die wensen dabepaald voorval of een bepaalde persoon
wordt onderzocht of omdat er sprake is van eenaggdg van iemand, waarbij ten nadele van
de opdrachtgever(s) of een derde op enigerlei véizede is toegebracht of schade zou kunnen
worden toegebracht. Het rechercheonderzoek heeft dalel gegevens te vergaren en te
analyseren opdat de opdrachtgever de bevindingem ¢abruiken voor het nemen van
beslissingen of voor het verkrijgen van een redijker beslissing (waarbij de rechter
bijvoorbeeld vaststelt dat iemand onrechtmatig hgehandeld). Bij het nemen van beslissingen
kan gedacht worden aan beslissingen tot het beg@ndvan een arbeidsovereenkomst van een
personeelslid wegens onregelmatigheden of eensbigjitot het niet uitkeren van een schade-
uitkering omdat de verzekerde verwijtbaar betrokiwas bij het schadeveroorzakende voorval
(bijvoorbeeld bij een brand). Voor een niet-limigate opsomming van recherchewerkzaamheden
wordt verwezen naar paragraaf 4.1 van deze gedi@dgsc

De onder b genoemde activiteit wordt uitgevoerthen kader van achtergrondonderzoeken. Dit
wordt toegelicht aan de hand van pre employment@ogé&en. Aan een groot aantal functies
worden bijzondere eisen gesteld aan de integeteitie verantwoordelijkheid van een sollicitant.
Behalve het verifiéren van de door de sollicitaetstrekte gegevens, kan het onderzoek in het
kader van pre employmentonderzoek ook bestaaretitaladplegen van de eigen opdrachten-
c.q. voorvallenregistratie of die van andere partiere onderzoeksbureaus, teneinde vast te
stellen of de sollicitant in het verleden als ormbehte persoon betrokken is geweest bij een
particulier rechercheonderzoek. In dat geval kunremtecedenten aan de opdrachtgever
verstrekt worden. Er bestaat verwantschap tussedramhten waarbij de betrokkenheid van
iemand bij een onregelmatigheid wordt onderzochbpdrachten waarbij gevraagd wordt om
vast te stellen of er ten aanzien van iemand betbaarheidrisico’s zijn waar de opdrachtgever
of een derde bij te nemen beslissingen rekeningdieaé te houden. Het toetsbaar maken van de
persoonsgegevens uit de opdrachten- c.g. voorvelgstratie voor de onder b genoemde
activiteit is slechts onder strikte voorwaardengestaan. De voorwaarden zijn uitgewerkt in
paragraaf 5.4 van deze gedragscode.
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De onder b vermelde activiteit legt tevens vast dmatopdrachten- c.q. voorvallenregistratie
geraadpleegd kan worden bij de aanvaarding vanweopdrachten. Het komt regelmatig voor
dat het menselijk geheugen van de particulier onaeker geprikkeld wordt bij het horen van
bijvoorbeeld een naam, een straat of een firmandardit soort gevallen wordt de opdrachten-
c.q. voorvallenregistratie geraadpleegd omdat esxdeoorvallen en/of de onderzoekshouding
van een onderzochte persoon relevant kunnen zjjnhdti onderzoeken van een nieuwe
gedraging. Het expliciet opnemen van de raadplegmghijkheid is eveneens gewenst in verband
met de voortschrijdende automatisering van de lfsgrocessen en daarmee de digitale
vastlegging van gegevens. Zodra de gebruiker dkfuoetie activeert, wordt automatisch het
archiefbestand geraadpleegd en worden de dossie@arin deze naam verwerkt is,
weergegeven. Ook nu is relevant dat de particuiederzoeker kennis draagt van eerdere
onderzoeken tegen de onderzochte persoon. Deelhststiat de onderzochte persoon al eerder
subject was van particulier onderzoek, betekent miat deze wetenschap ook aan de
opdrachtgever gerapporteerd moet worden. Het vekkEn van deze gegevens is beperkt tot
achtergrondonderzoeken en mag alleen onder striderwaarden, die genoemd zijn in
paragraaf 5.4.

De activiteit onder d brengt tot uitdrukking datt fparticulier onderzoeksbureau in voorkomende
gevallen namens de opdrachtgever aangifte doejubijtiéle autoriteiten en in dat geval ook
gegevens uit de opdrachten c.g. voorvallenregistnagrstrekt.

5.3  Grondslag voor de gegevensverwerking (uitwerkingleel 8 WBP)
Wettelijk kader

Een gegevensverwerking is slechts gerechtvaardigikn €én van de in artikel 8 WBP
genoemde verwerkingsgrondslagen van toepassing is.

Voor de sector particuliere onderzoeksbureaus d@gnvolgende verwerkingsgrondslagen het

meest relevant:

a) De gegevensverwerking is noodzakelijk voor de kajiag van het gerechtvaardigde
belang van de verantwoordelijke of van een derdevaa de gegevens worden verstrekt,
tenzij het belang of de fundamentele rechten gheden van de onderzochte persoon, in
het bijzonder het recht op bescherming van de petgke levenssfeer, prevaleert (artikel
8 aanhef en onder f WBP);

b) De onderzochte persoon heeft voor de verwerking mitdrukkelijke toestemming
gegeven (artikel 8 aanhef en onder a WBP);
C) de gegevensverwerking is noodzakelijk om een wijgkelerplichting na te komen

waaraan de verantwoordelijke onderworpen is (dr8keanhef en onder ¢ WBP);
d) de gegevensverwerking is noodzakelijk ter vrijwgriman een vitaal belang van de
onderzochte persoon (artikel 8 aanhef en onder &)VB

Sectornormering

1. Voordat een particulier onderzoeksbureau een optiraanvaart en schriftelijk aan de
opdrachtgever bevestigt, dient het particulier onoleksbureau vast te stellen dat de (aard
van de) opdracht gerechtvaardigd is. De opdrachtitageweigerd indien dat niet het geval
is.
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2. Bij de uitvoering van de opdracht toetst de paligcuonderzoeker of de voorgenomen
activiteit(en) (in het kader van deze normeringggxeensverwerking” genoemd) verenigbaar
is/zijn met de opdrachtformulering zoals deze tudset particulier onderzoeksbureau en de
opdrachtgever schriftelijk is vastgelegd.

3. Bij de verwerkingsgrondslagen onder a, ¢ en d hdedtarticulier onderzoeker rekening met
de beginselen van proportionaliteit en subsididritéet proportionaliteitsbeginsel houdt in
dat de inbreuk op de belangen van de onderzocht®ge niet onevenredig mag zijn in
verhouding tot het met de verwerking te dienen .doéls gevolg van het
subsidiariteitsbeginsel moet bezien worden of he¢l dvaarvoor de persoonsgegevens
worden verwerkt in redelijkheid niet op een andem@yr de onderzochte persoon minder
nadelige wijze kan worden bereikt.

Toelichting:

De verwerkingsgrondslag onder a is van toepassm@lte soorten van onderzoeken waarvoor
een particulier onderzoeksbureau wordt ingeschak€oh te waarborgen dat de rechten en
vrijneden van de onderzochte persoon gerespecteerden, moet aan een aantal voorwaarden
worden voldaan. Allereerst moet de opdrachtgevlresmn gerechtvaardigd belang hebben om
onderzoek te doen instellen naar (gedragingen @mpnd of de achtergrond van een persoon.
Voor de opdrachtaanvaarding dient het particuliexderzoeksbureau zich af te vragen of het
belang van de opdrachtgever gerechtvaardigd is.ieimdeen werkgever bijvoorbeeld bij
herhaling bestolen wordt door zijn personeel, hdgfteen gerechtvaardigd belang om te
achterhalen wie zijn vertrouwen geschonden hedf. et doel van de opdrachtgever het
opsporen van een persoon is en uit de (eerstepctart tussen het particulier onderzoeksbureau
en opdrachtgever blijkt dat het achterliggende dowmgelijk of zeker een bedreiging van de
veiligheid van de onderzochte persoon is (bijvoeltbeontvoering) moet de opdracht worden
geweigerd. Als aan de voorwaarde van een gerechdigi belang voldaan wordt, kan de
opdracht aanvaard worden, mits de opdracht en bet dan het onderzoek zo concreet mogelijk
worden vastgelegd (zie paragraaf 5.2).

In de wijze waarop de werkgever respectievelijk petticulier onderzoeksbureau in staat
gesteld wordt om te achterhalen wie de dader js,eghter beperkingen gesteld. Zo verbiedt het
Wetboek van Strafrecht dat personen met cameraislamogeobserveerd als dit vooraf niet
kenbaar is gemaakt, tenzij degene die de opnamemareligt een goede reden heeft om dit
heimelijk te doen. Een opdracht aan een particutirderzoeksbureau om op incidentele basis
een verborgen camera te plaatsen kan derhalve beraardigd zijn als die goede reden
aanwezig is (zie verder paragraaf 7.5).

Bij de daadwerkelijke uitvoering van de opdrachtetneen particulier onderzoeker telkens een
afweging maken: hoe verhoudt zich het belang varoplirachtgever tot het belang of de
fundamentele rechten en vrijheden van de onderegobtsoon, in het bijzonder het recht op
bescherming van de persoonlijke levenssfeer. Detandpenafweging kan betekenen dat de
particulier onderzoeker om redenen van proportiaedlen subsidiariteit afziet van een op zich
voor de hand liggende onderzoekshandeling. In loatrbeeld van het plaatsen van een
verborgen camera bij werknemersdiefstal kan datehesien, dat niet tot plaatsing wordt
overgegaan omdat er alternatieven zijn om vastdkes wie het vertrouwen geschonden heetft.
Als er geen minder ingrijpende alternatieven zigmlde plaatsing van een verborgen camera
uitkomst bieden. Zo’n camera mag echter niet worglegehangen op plaatsen waar men zich
onbespied mag wanen, zoals het toilet.
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In de verwerkingsgrondslagen onder b en d wordt nahe het belang van de onderzochte
persoon tot uitdrukking gebracht.

De verwerkingsgrondslag onder b is met name vaangelndien uit de onderzoeksrapporten
blijkt dat de verdenking tegen de onderzochte mersinterecht was en deze er belang bij heeft
dat de onderzoeksrapporten of bevindingen van heérzoek aan een derde worden verstrekt.
Het vereiste van uitdrukkelijke toestemming is adigewerkt in paragraaf 7.3 van deze
gedragscode voor het interviewen van personen.

Voor het vaststellen of er sprake is van toestemnsiressentieel dat de onderzochte persoon in
vrijheid heeft kunnen bepalen dat de gegevensvkmgediens toestemming heeft. Bij twijfel
over de vraag of de onderzochte persoon zijn toesiag heeft verleend, dient te worden
geverifieerd of er terecht van uitgegaan wordt dalt onderzochte persoon er mee heeft
ingestemd dat diens persoonsgegevens worden verwerk

De verwerkingsgrondslag onder d speelt met name reérbij onderzoeksopdrachten om
vermiste personen op te sporen. Het aanvaardenzeam opdracht is op zich legitiem. Deze
legitimiteit is groter als deze personen vanwege persoonlijkheidsstoornis of een andere
persoonlijke omstandigheid (zoals een ondercurateléeng of een ontvoering) niet in staat zijn
hun eigen belangen te behartigen. De vereistenpraportionaliteit en subsidiariteit - die tot
uitdrukking komen in het woord “noodzakelijk” - @yan echter dat het belang van de vermiste
persoon in geen geval in strijd mag zijn met hdaitg van de opdrachtgever. In specifieke
situaties kan dat bijvoorbeeld betekenen dat hetiqudier onderzoeksbureau afziet van het
doorgeven van de verblijffplaats van de vermistspan aan de opdrachtgever.

Bij de verwerkingsgrondslag die onder ¢ genoemdéwft de particulier onderzoeker in feite
geen keuze om de gegevens wel of niet te verwd@kemaleving van een wettelijke plicht is ook
niet afhankelijk van de toestemming van de opdgesidr. Het niet meewerken aan een
wettelijke plicht kan immers betekenen dat de paligr onderzoeker een strafbaar feit pleegt.
Bij het nakomen van wettelijke verplichtingen kasdaght worden aan een op wettelijke
grondslag gebaseerde vordering van een opsporistmitie om bepaalde gegevens en/of
voorwerpen uit de opdrachten- c.q. voorvallenregist ter beschikking te stellen respectievelijk
uit te leveren (denk aan de artikelen 96a,126a26ndl van het WvSv). De verwerking wordt ook
uitgevoerd wanneer een particulier onderzoeker wogbheroepen om te getuigen in rechte. In
het Wetboek van Burgerlijke Rechtsvordering (artiké5) en het WvSv zijn bepalingen
opgenomen, die degene die op wettige wijze is opgen in een gerechtelijke procedure
verplichten een getuigenis af te leggen. De venngrigeschiedt eveneens in die gevallen dat
artikel 160 WvSv een ieder verplicht (dus ook deiqdiere onderzoeker) om aangifte te doen
bij een opsporingsambtenaar, indien hij kennis dptagan bepaalde misdrijven. Daarbij kan
gedacht worden aan misdrijven zoals moord, doodslagkrachting, mensenroof en misdrijven
tegen de veiligheid van de staat.

54  Verenigbaarheid (uitwerking artikel 9 WBP)
Wettelijk kader

Artikel 9 van de WBP bepaalt dat persoonsgegeverisvarder worden verwerkt op een wijze
die onverenigbaar is met het doeleinden waarvoaijaeverkregen.
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Bij de beoordeling of een verwerking (on)verenigb#& met de doeleinden waarvoor de
persoonsgegevens zijn verkregen houdt de sectticydere onderzoeksbureaus in elk geval
rekening met:

a) De verwantschap tussen het doel van de beoogdesseng en het doel waarvoor de

gegevens zijn verkregen;

b) de aard van de betreffende gegevens;

c) de gevolgen van de beoogde verwerking voor de kietree; en

d) de mate waarin jegens de betrokkene wordt voormipassende waarborgen.

Sectornormering

De aard van de gegevens (gegevens over laakbaanenzelfs strafbaar gedrag) en de gevolgen

van verstrekking van deze gegevens over de ondee@erso(o)n(en) aan derden vergen dat

uitermate prudent wordt omgegaan met persoonsgegetiee zijn vastgelegd in de opdrachten-

c.q. voorvallenregistratie. De (verdere) verwerkiran gegevens kan leiden tot uitsluiting van

bepaalde producten, diensten en/of een andere actudite relatie door derden met de

onderzochte perso(o)n(en). Voor de onderzochteoprrdient van meet af aan duidelijk te zijn
dat antecedenten ook aan derden verstrekt kunnedewoin het kader van achtergrond-
onderzoeken. Om die reden wordt dit aan de ondetzqmersoon medegedeeld, zodat hij/zij in

voorkomende gevallen de rechten kan uitoefenenszaial zijn opgenomen in artikel 36 e.v.

WBP (zie paragraaf 9.2 en 9.3). Bij verstrekking @atecedenten worden de volgende regels in

acht genomen:

1. Aan opdrachtgevers die wensen dat een achtergrdedayek wordt uitgevoerd worden uit
de opdrachten- c.g. voorvallenregistratie geen r@ngegevens verstrekt dan antecedenten. In
geen geval wordt de onderzoeksrapportage integesahikbaar gesteld;

2. er moet zijn vastgesteld dat de onderzochte perbetinkken is bij het plegen van strafbare
of laakbare gedragingen en/of overtreding van @ligté) voorschriften dan wel pogingen
daartoe. In dat geval is sprake van “harde gegévémdien uitsluitend sprake is van een
“vermoeden” (bijvoorbeeld meningen, veronderstgkin of informatie van horen zeggen)
mogen de gegevens niet aan opdrachtgevers voa@cbéergrondonderzoek worden verstrekt
vanwege de mogelijke gevolgen voor de onderzoatrtsopn;

3. indien de onderzochte persoon voorkomt in de opdieac c.q. voorvallenregistratie, worden
alleen die antecedenten verstrekt die relevantvaopr de functie of de contractuele relatie
die de opdrachtgever voornemens is aan te biedpectevelijk aan te gaan;

4. aan opdrachtgevers voor achtergrondonderzoekenewaeen antecedenten verstrekt indien
eerdere opdrachtgevers dit hebben uitgesloten.

Toelichting:

De doeleinden waarvoor de persoonsgegevens zikmegan worden genoemd in paragraaf 5.2.
Er zijn in het kader van de bedrijfsvoering vansietor particuliere onderzoeksbureaus twee
categorieén opdrachtgevers te onderscheiden: deragptgever die een bepaald voorval
onderzocht wil hebben en daarover gerapporteerd warden (hierna te noemen “eerste
categorie opdrachtgevers”) en de opdrachtgever-dieor zichzelf of een ander - wil weten of
met een bepaalde (rechts)persoon een contractedéia kan worden aangegaan (hierna te
noemen “tweede categorie opdrachtgevers”). ArtikeM/BP is met name van belang voor
opdrachten ten behoeve van de tweede categorieaopidjevers. Karakteristieken uit de
onderzoeksrapportage van de eerste categorie optiyavers (antecedenten) worden namelijk
mede bewaard en in voorkomende gevallen beschikpesteld aan opdrachtgevers van de
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tweede categorie. Voor deze tweede categorie optliagers worden de gegevens uit de
opdrachten- c.q. voorvallenregistratie geraadpleegd vast te stellen of de persoon waarover
gerapporteerd moet worden al eerder als onderzopetsoon subject was van een particulier
rechercheonderzoek.

De vaststelling dat iemand al eerder subject was particulier rechercheonderzoek kan van
belang zijn voor de door de tweede categorie opuhgevers of een derde te nemen beslissing
over het al dan niet aangaan, het al dan niet ondeorwaarden aangaan, dawel het
continueren of beéindigen van een arbeidsovereesikofreen zakelijke relatie. De verwachting
is gerechtvaardigd dat in toenemende mate opdraciterden verstrekt tot het uitvoeren van
achtergrondonderzoeken door de sector particulienelerzoeksbureaus. Zo zijn verschillende
sectoren in het bedrijfsleven op grond van wet-regelgeving reeds verplicht toekomstig
personeel te screenen indien het voornemen bebtatte benoemen op integriteitgevoelige
functies. Daarbij kan gedacht worden aan de finélecsector. Eerste categorie opdrachtgevers
kunnen het gebruik van gegevens uit de opdraclien-voorvallenregistratie voor de tweede
categorie opdrachtgevers contractueel uitsluiten.

De voorwaarde onder drie brengt tot uiting dat dsiao’s voor de opdrachtgever de mate
bepalen waarin antecedenten relevant zijn voor gdrachtgever. Alleen_di@ntecedenten
mogen worden verstrekt die gevaar opleveren vodiudetie of de contractuele relatie. Indien
de onderzochte persoon vergelijkbare gedragingenaarvoor hij reeds gedocumenteerd is in
die functie of binnen de contractuele relatie zarhlalen, schaadt dat de belangen van de
opdrachtgever. Bij een antecedentenonderzoek dientparticulier onderzoeksbureau van de
opdrachtgever derhalve te verlangen dat deze adhged de taken en bevoegdheden van de te
onderzoeken persoon zijn en welke risico’s datziobt meebrengt voor de opdrachtgever.

Antecedenten worden slechts verstrekt mits is gatdlyl dat de onderzochte persoon strafbare
feiten en/of laakbare handelingen heeft gepleedof gogingen daartoe heeft ondernomen. Vage
vermoedens zijn niet voldoende om te kunnen sprekeantecedenten. De verweten gedraging
moet bijvoorbeeld blijken uit video- en of geluidsamen, een bekentenis van de onderzochte
persoon of betrouwbare verklaringen van collegaie dezien hebben dat de onderzochte
persoon de verweten gedraging beging (dus geemgemiof veronderstellingen of verklaringen
van horen zeggen). Wanneer gevraagd wordt naarnecadenten van meneer X geboren op
13 april 1969 te Heemskerk, worden, voor zover degevens relevant zijn voor de functie of de
contractuele relatie die de opdrachtgever voornesnsnaan te bieden respectievelijk aan te
gaan, de volgende gegevens verstrekt:

‘Er is vastgesteld dat meneer X in september 20ti2lagen is wegens herhaalde diefstallen
door hem gepleegd in de periode van 1 mei 2002 tatgustus 2002. Hij heeft het feit bekend en
is door de politierechter te Zwolle voor deze feieroordeeld’.

5,5  Bewaartermijn (uitwerking artikel 10 WBP)

Wettelijk kader

Artikel 10 van de WBP bepaalt dat persoonsgegewaidanger worden bewaard in een vorm
die het mogelijk maakt de betrokkene te identitcerdan noodzakelijk is voor de
verwerkelijking van de doeleinden waarvoor zij wemdverzameld of vervolgens worden
verwerkt.
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Sectornormering

Gegevens uit de opdrachten- c.q. voorvallenregistidijven minimaal één jaar bewaard nadat
het onderzoeksrapport is aangeboden aan de opgeaehten worden verwijderd binnen een
periode van maximaal vijf jaar na het moment vasteevastlegging.

De periode van vijf jaar wordt verlengd, indientzien aanzien van de onderzochte persoon een
nieuwe aanleiding als hiervoor vermeld heeft vodega, die wordt opgenomen in de
opdrachten- c.q. voorvallenregistratie. In die dievabegint de termijn van vijf jaar opnieuw te
lopen, vanaf het moment van vastlegging van gegeven

Gegevens worden in ieder geval uit de opdrachten-voorvallenregistratie verwijderd indien
voldaan wordt aan een verzoek ex artikel 36 vawe®.

In afwijking van de hiervoor genoemde bewaarteramjiblijft het onderzoeksdossier bewaard
zolang dat geboden is in verband met de behandetingopende procedures en zaken die nog
onder de rechter zijn en waarbij de mogelijkheidtaat dat hetzij de opdrachtgever, hetzij het
particulier onderzoeksbureau in rechte wordt opgeea.

Toelichting:

Persoonsgegevens worden om meerdere redenen bewadatl het onderzoeksrapport aan de
opdrachtgever is aangeboden. Allereerst worden gmrsgegevens bewaard ten behoeve van
opdrachtgevers in het kader van de behandelingjmadische procedures of geschillen waarbij
de opdrachtgever partij is. Daarbij kan gedacht den aan een nog lopende ontslagprocedure
van de onderzochte persoon of een lopende strairdédn van het voorval aangifte is gedaan
bij de politie.

Verder worden de gegevens bewaard voor het behamdeln klachten die worden ingediend
tegen het particulier onderzoeksbureau zelf op dreen artikel 18 van de Regeling particuliere
beveiligingsorganisaties en recherchebureaus, ledloen aan wettelijke plichten (zoals het
getuigen in rechte) en voor vervolgopdrachten vamidmaire opdrachtgever.

Tenslotte worden de gegevens bewaard voor opdracétg van de tweede categorie (als
bedoeld in paragraaf 5.4). Het gebruik van de gegevuit eerdere opdrachten voor deze
categorieopdrachtgevers is beperkt tot achtergromtiwzoeken.

De bewaarduur van vijf jaar is van belang aangezapdrachtgevers met enige regelmaat
gegevens uit het dossier nog in willen zien enégfegens uit het dossier nodig hebben. Vaak
blijkt pas geruime tijd na afsluiting van het patlier rechercheonderzoek dat juridische
procedures lopen. Met enige regelmaat worden palrfec onderzoekers opgeroepen om te
getuigen. Vaak wil de rechter weten of er inhoykieliverschillen zijn tussen de aan de
opdrachtgever aangeboden rapport en eerdere klaiwer De bewaartermijn van vijf jaar sluit
ook aan bij de verjaringstermijn voor rechtsvordeen (artikel 3:310 BW). Zowel de
onderzochte persoon als de opdrachtgever kunnen plaeticulier onderzoeksbureau in
voorkomende gevallen aanspreken tot vergoeding s@rade wegens onrechtmatige daad
respectievelijk wanprestatie. In dat geval dient particulier onderzoeksbureau in staat te zijn
zich gemotiveerd te verdedigen door overleggingstakken uit het onderzoeksdossier.

De minimale bewaarduur van één jaar nadat het opoeksrapport is aangeboden aan de
opdrachtgever is van belang in het kader van tégza transparantie, maar ook voor mogelijke
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juridische procedures tegen het particulier ondeksibureau en klachtenbehandeling. Als het
dossier onmiddellijk of kort na uitvoering van lederzoek wordt vernietigd, zijn er
onvoldoende mogelijkheden om de uitvoering vammheérzoek te toetsen aan de
privacygedragscode.

5.6  Niet meer dan nodig (uitwerking artikel 11 WBP)

Wettelijk kader

Artikel 11 van de WBP bepaalt dat persoonsgegestthts worden verwerkt voor zover zij
gelet op de doeleinden waarvoor zij worden verzdmad vervolgens worden verwerkt,
toereikend, terzake dienend en niet bovenmatig zijn

Sectornormering

Er worden niet meer gegevens vastgelegd of in wej@®wmen dan uiteindelijk nodig zijn voor
het opstellen van een onderzoeksrapport voor deaopttjever. Niet relevante gegevens dienen
derhalve direct na vaststelling daarvan te wordemietigd of teruggegeven om te voorkomen
dat deze in het dossier belanden en bewaard blijven

Toelichting:

De aard van een particulier rechercheonderzoek laiitnzich doordat de particulier
onderzoeker in eerste instantie met gegevens temiakgt, waarvan nog niet vaststaat of deze
uiteindelijk relevant zullen zijn voor het betreffie onderzoek. De norm impliceert dat de
particulier onderzoeker zich permanent de vraag tsiellen of de gegevens daadwerkelijk
relevant zijn. Verzamelde of in beheer genomenopasgegevens worden zo spoedig mogelijk
na het wegvallen van de noodzaak om deze gegesewsrzamelen of in beheer te nemen
vernietigd, dan wel aan de verstrekker geretourdeer

Voorts zijn er opdrachtgevers die na het aanvaargan de opdracht grote hoeveelheden
voorwerpen, en administratie aan het particulierderzoeksbureau beschikbaar stellen ten
behoeve van het onderzoek. Er zijn opdrachtgeversed op aandringen dat de particulier
onderzoeker respectievelijk het particulier ondeksbureau deze zaken voor hen bewaart met
het oog op eventuele toekomstige geschillen meinderzochte persoon, ook al houden deze
zaken niet direct verband met hetgeen in het w#difke onderzoeksrapport verwoord is. Dit
wordt onwenselijk geacht.

5.7  Geheimhoudingsplicht (uitwerking artikel 12 WBP)

Wettelijk kader

Artikel 12 van de WBP bepaalt dat een ieder die dednonder het gezag van de
verantwoordelijke de persoonsgegevens slechts vienmeopdracht van de verantwoordelijke.
Deze personen zijn vervolgens verplicht tot geheinding van de persoonsgegevens waarvan
zij kennis nemen. De geheimhoudingsverplichtinglgelet indien enig wettelijk voorschrift hen
tot mededeling verplicht of indien uit hun taakriedzaak tot mededeling voortvloeit.
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Sectornormering

Alle in de opdrachten- c.g. voorvallenregistratipgenomen gegevens worden als strikt
vertrouwelijk behandeld. Een particulier onderzdeksau is verplicht tot geheimhouding van al
hetgeen bij de aanvaarding en de uitvoering vaopiacht bekend is geworden en legt deze
verplichting tevens op aan de bij de opdracht iolgekelde personen. Een particulier

onderzoeksbureau treft voorzieningen die waarborgdst medewerkers onder een

geheimhoudingsplicht vallen die zich zowel tijdelesduur van de dienstbetrekking als na afloop
daarvan uitstrekt.

Toelichting:

Artikel 12 WBP is van toepassing op personen dieoimet gezag van de verantwoordelijke
werkzaam zijn. Personeel in dienst van de sectaiicodiere onderzoeksbureaus valt reeds uit
hoofde van artikel 13 van de Wpbr onder een gehmigihgsverplichting. Voor personen die

niet onder het gezag van de verantwoordelijke wadlient contractueel te worden vastgelegd dat
de geheimhoudingsbepaling op hen van toepassing is.

De geheimhoudingsverplichting geldt niet indiengewettelijk voorschrift hen tot mededeling

verplicht of indien uit hun taak de noodzaak totdedeling voortvioeit. Voor de gevallen die

hieronder vallen wordt verwezen naar paragraaf &mgler b.

5.8  Beveiligingsplicht (uitwerking artikel 13 WBP)

Wettelijk kader

Artikel 13 van de WBP bepaalt dat de verantwoojkizlpassende technische en organisatorische
maatregelen neemt om persoonsgegevens te beveiégen verlies of tegen enige vorm van
onrechtmatige verwerking.

Rekening houdend met de stand van de techniek d&osten van de tenuitvoerlegging dienen
deze maatregelen te voorzien in een passend lgngghniveau, gelet op de risico’s die de
verwerking en de aard van de te beschermen gegewengich meebrengen. De maatregelen
zijn er mede op gericht onnodige verzameling emerr verwerking van persoonsgegevens te
voorkomen.

Sectornormering

Een particulier onderzoeksbureau zorgt dat hetaniwean beveiliging van de persoonsgegevens
minimaal overeenkomt met de eisen die het rapfetéiliging van persoonsgegevens” van het
CBP stelt ten aanzien van gegevensverwerkingemigigklasse indeling Il, tenzij op grond van
de voorzienbare ernst van de gevolgen voor de Weine door onbevoegde toegang tot de
verwerkte gegevens en/of de omvang dan wel de eitgit van de gegevensverwerking
beveiliging overeenkomstig risicoklasse Il aangeeveis.

Toelichting:

Artikel 13 van de WBP spreekt over technische rganisatorische maatregelen. Technische
maatregelen zijn de logistieke en fysieke maatezgl en rondom de informatiesystemen (zoals
toegangscontroles, vastlegging van gebruik en b#gk Organisatorische maatregelen zijn
maatregelen voor de inrichting van de organisatieveor het verwerken van persoonsgegevens
(zoals de toekenning van verantwoordelijkheden eéroégdheden). Het passende niveau van
beveiliging van persoonsgegevens hangt af van sleokilasse. Het rapport “Beveiliging van
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persoonsgegevens”, achtergrondstudies en verkeanin@3 van april 2001 kent vier
risicoklassen. Voor de sector particuliere ondekatireaus is gekozen voor risicoklasse I
(verhoogd risico) en het daarbij behorende beveitigniveau. De keuze voor deze risicoklasse
vloeit voort uit het feit dat de sector particukemnderzoeksbureaus bijzondere persoons-
gegevens verwerkt. Het is evenwel de eigen verantistjkheid van het particulier
onderzoeksbureau om overeenkomstig een hogerekissse te beveiligen, indien de aard van
de verwerkte gegevens daartoe aanleiding geefthéeinrapport van het CBP zijn de eisen
beschreven waaraan de beveiliging van een gegesemsrking met risicoklasse 11 moet
voldoen. Het rapport is opvraagbaar via www.cbpwéb.
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6 Bijzondere persoonsgegevens

Wettelijk kader

In artikel 16 van de WBP is een algemene verboddbepopgenomen voor de verwerking van
bijzondere persoonsgegevens. In de artikelen 1&nohet 23 van de WBP zijn uitzonderingen
op het verbod genoemd.

Gevolgen voor de sector

De aard van de werkzaamheden van de sector pateubnderzoeksbureaus brengt in het
algemeen met zich mee dat particuliere onderzoekahs in aanraking komen met
strafrechtelijke gegevens en andere bijzondereopasgegevens, zoals die over iemands ras
(etniciteit), seksuele leven en gezondheid.

Het verbod om strafrechtelijke gegevens te verweigep grond van 22 lid 4 aanhef en onder a
WBP niet van toepassing wanneer de gegevens doorpasdiculier onderzoeksbureau ten
behoeve van derde(n) worden verwerkt krachtensveegunning op grond van de Wpbr. Het
verwerken van strafrechtelijke gegevens is vealagient aan het onderzochte gedrag en wordt
gedekt door de vergunning die de Minister van flastieeft afgegeven. De overige bijzondere
persoonsgegevens mogen worden verwerkt voor zaveroddzakelijk is in aanvulling op de
verwerking van strafrechtelijke gegevens voor deleladen waarvoor deze gegevens worden
verwerkt (artikel 22 lid 5 WBP). Voorts is het vertbom persoonsgegevens betreffende iemands
ras te verwerken niet van toepassing, indien devesking geschiedt met het oog op de
identificatie van iemand indien dit voor dat doelvermijdelijk is.

Tenslotte mogen bijzondere persoonsgegevens verwerklen, indien dit noodzakelijk is voor
de vaststelling, de uitoefening of de verdedigiag een recht in rechte (artikel 23 lid 1 onder c
WBP). Opdrachtgevers kunnen onder omstandighedendulnten in een rechterlijke procedure
niet effectueren, indien zij niet beschikken ovepéalde gegevens van hun wederpartij. Ook in
dat geval is het verwerken van bijzondere gegew#resent aan het onderzochte gedrag.

Toelichting:

Bijzondere persoonsgegevens mogen worden verweddt xover dat noodzakelijk is in
aanvulling op de verwerking van strafrechtelijkeggygeens. Daarbij kan gedacht worden aan het
verwerken van gegevens omtrent iemands seksuele ilevhet geval van een onderzoek naar
ongewenste intimiteiten op het werk. Voorts kanagkd worden aan het vastleggen van
strafbare gedragingen door middel van camera’s. idehherent aan deze vorm van observatie
dat gegevens over iemands ras (etniciteit) en/ebgeéheid bekend worden en worden verwerkt.
Op het beeldmateriaal is immers iemands huidskiédichamelijke handicap zichtbaar. Voorts
is het verwerken van iemands persoonsgegevensffbatte iemands ras met het oog op de
identificatie van iemand bij andere methoden vagegensvergaring, zoals het interviewen van
personen veelal eveneens onvermijdelijk.

Verder houdt het verwerken van bijzondere perscegesgens soms direct verband met de
opdracht. Zo worden persoonsgegevens betreffendands gezondheid verwerkt indien in
opdracht van een werkgever moet worden vastgestedd sprake is van een geveinsde ziekte of
indien in opdracht van een verzekeraar moet wondestgesteld of iemand al dan niet terecht
aanspraak kan maken op een periodieke uitkeringoagis van een arbeidsongeschiktheids-
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verzekering. Ervan uitgaande dat de opdrachtgeverbeide gevallen zelf bevoegd is om
gezondheidsgegevens te verwerken, komt deze bbhembgdok toe aan het particulier

onderzoeksbureau indien deze in diens opdracht élan@ok kunnen in het kader van een
alimentatieonderzoek gegevens over iemands onteouoi een (buitenechtelijke) relatie worden

vastgesteld. Dat daarbij gegevens over iemands uskksleven worden verwerkt is
onvermijdelijk.
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7 Methoden van gegevensvergaring

Het staat particulieren en bedrijven vrij gedragimgzan anderen te onderzoeken, indien hun
belangen door deze gedragingen zijn of kunnen wog#schaad. Particulier onderzoek is niet
expliciet bij wet genormeerd. Indien een partiaubaderzoeksbureau wordt ingeschakeld, wordt
het particulier onderzoek evenwel op indirecte igenormeerd door artikel 6 van de WBP.
Gegevens die immers in strijd met deze bepalingaykregen, mogen niet verwerkt worden in
de opdrachten- c.q. voorvallenregistratie.

In het kader van de opdracht maakt de sector péieiie onderzoeksbureaus gebruik van diverse
onderzoeksmethoden en —middelen. Daarbij kan gédemtllen aan het vergaren van gegevens
uit open bronnen (zoals het internet en de opemnfegisters), het interviewen van personen, het
observeren van personen, al dan niet met behulpla@mische hulpmiddelen, het afluisteren
en/of opnemen van (vertrouwelijke) communicatie{ bederzoeken van gegevens die zijn
opgeslagen in geautomatiseerde voorzieningen, dext dan proefaankopen en het doorzoeken
van huisvuil dat aan de straat gezet is.

In het kader van deze gedragscode wordt het gebarkbegrippen die in het WvSv vermeld
worden vermeden om te voorkomen dat privaat on@&rzerward wordt met de opsporing van
strafbare feiten door opsporingsinstanties. Priveterzoek vindt immers niet plaats onder het
gezag en de verantwoordelijkheid van het Openbasnisidrie en bovendien voor andere
doeleinden.

Veel onderzoeksmethoden en —middelen die de spatticuliere onderzoeksbureaus hanteert
zijn afgeleid van de onderzoeksmogelijkheden waarale opdrachtgever zelf al beschikt uit
hoofde van de contractuele relatie die de opdrasetgheeft met de onderzochte persoon of
omdat de opdrachtgever als rechthebbende wordtazergt in de zin van het BW en uit dien
hoofde onderzoek kan instellen in geval van onregggjheden. De opdrachtgever heeft
bepaalde belangen en die kunnen rechtvaardigdmjdatderzoek instelt.

Het gebruik maken van particuliere onderzoeksmethodn middelen betekent in voorkomende
gevallen dat inbreuk wordt gemaakt op de privaay ¢a onderzochte persoon. Om die reden is
normering van onderzoeksmethoden en -middelen radedijk.

Voor deze gedragscode geldt als eerste basisrafjaledrechten en plichten die gelden voor
iedere burger, ook gelden voor particuliere ondekgbureaus. Hierbij geldt evenwel dat van
particuliere onderzoeksbureaus een grotere mateorgwuldigheid mag worden verwacht in het
kader van hun beroepsuitoefening. Bij bevoegdhedeniedere burger kan gedacht worden aan
het raadplegen van openbare registers (zoals dsteegvan de Kamer van Koophandel en
Fabrieken en de registers van het Kadaster) enbapeitoronnen (zoals het internet). Net zo min
als een burger is het de particulier onderzoekegdstaan om wetten te overtreden om gegevens
te vergaren. Indien een particulier onderzoekegewal van een observatieopdracht incidenteel te
hard rijdt of een rood verkeerslicht negeert, zat doorgaans geen invloed hebben op de
beoordeling of er wel of niet gehandeld is in oeasgemming met artikel 6 WBP. Hij kan
bekeurd worden net als iedere andere burger. Hgethéohaling) handelen of nalaten van
(medewerkers van) een particulier onderzoeksbuneastrijd met wettelijke bepalingen, kan
voor de Minister van Justitie evenwel aanleidingyn zim de vergunning in te trekken. Zodra
echter strafbare feiten worden gepleegd die in\Wetr worden genoemd en die specifiek
geschreven zijn om bepaalde belangen te beschguuals de bescherming van de eigendom,
de vrijheid om met anderen te communiceren of dsgomlijke levenssfeer), kan sprake zijn van
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handelen in strijd met artikel 6 WBP, waardoor ee&tmatige gegevensverwerking geblokkeerd
wordt.

Of dat zo is kan niet in algemene zin beantwoordden. Dat hangt onder meer af van het
antwoord op de vraag of het belang dat de strakeéte norm tracht te beschermen (mede)
bedoeld is om het belang van de onderzochte perseobeschermen (“de zogenaamde
Schutznorm”). Voor de sector particuliere onderasbekeaus gaat het hierbij in het bijzonder om
de strafbepalingen die het gebruik van technisalipniddelen verbieden, waarmee heimelijk
gegevens (kunnen) worden vergaard.

Als tweede basisregel geldt dat de onderzoeksmkigetien van opdrachtgevers mutatis
mutandis ook toekomen aan de sector particulier@er@oeksbureaus, indien zij door die
opdrachtgevers worden ingeschakeld in het doen fggenonderzoek. Om die reden is in
paragraaf 5.2 opgenomen dat het doel van de orelesapdracht in de opdrachtbevestiging zo
nauwkeurig mogelijk moet worden opgenomen. De ammkksopdracht legitimeert het
particulier onderzoeksbureau tot het aanwenderdedrevoegdheden van de opdrachtgever.

Tenslotte geldt als derde basisregel dat bij hpales van de aard van de onderzoeksmethoden
en —middelen de beginselen van proportionaliteviefeedigheid van doel en middelen) en
subsidiariteit (gematigdheid bij de inzet van middeen methoden) in acht worden genomen.
Deze basisregel vloeit voort uit artikel 6 en ati® aanhef en onder f WBP (zie paragraaf 5.3).

7.1  Algemene normering onderzoeksmethoden en -middelen

Algemeen
Op basis van wet- en regelgeving, de drie basilseghterlijke uitspraken, achtergrondstudies

en verkenningen van het CBP worden in de paragratemot en met 7.8 normen gegeven voor
de meest voorkomende onderzoeksmethoden en —nmdd&itenormatief kader heeft het CBP
ook gehanteerd bij het beoordelen van de rechthmgtigvan bepaalde verwerkingen van
persoonsgegevens door de sector particuliere omeleshureaus in het kader van voorafgaande
onderzoeken (artikelen 31 en 32 WBP). Indien ovékemstig deze normen wordt gehandeld is
(verdere) gegevensverwerking in beginsel rechtmawunzij de rechter in een concrete situatie
anders oordeelt wordt dan voldaan aan de critamsavtikel 6 van de WBP. Naast de normen die
in de paragrafen 7.1 tot en met 7.8 zijn opgenomaor de daar omschreven
onderzoeksmethoden en —middelen, neemt de sectticuiare onderzoeksbureaus bij de
uitvoering van haar werkzaamheden de normen in diehin deze paragraaf zijn opgenomen.
Deze algemene normen gelden ook voor die onderzwtheden en —middelen die niet
uitdrukkelijk in deze gedragscode zijn genormeenddat het meer voor de hand liggende
onderzoeksmethoden en -middelen zijn die de sgmdiculiere onderzoeksbureaus hanteert,
alsmede onderzoeksmethoden en -middelen die slgobtadisch worden gebruikt.

Sectornormering

1. Onderzoeksmethoden en -—-middelen worden slechts ea@mg na overleg met de
opdrachtgever. In dat overleg wordt vastgesteldeoopdrachtgever zelf ook bevoegd zou
zijn geweest de onderzoeksmethode of het -middeteaaenden, indien deze het onderzoek
zelf zou hebben verricht;
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2. voorafgaand aan de inzet van de onderzoeksmethmdde-eniddel moet worden bepaald tot
welk resultaat de onderzoeksmethode en/of -middsttnkunnen leiden. Daarmee wordt
beoogd om te voorkomen, dat gegevens worden verghiarniet strikt noodzakelijk zijn
voor de uitvoering van de onderzoeksopdracht;

3. bij het bepalen van de aard van de onderzoeksmathen —middelen worden de beginselen
van proportionaliteit en subsidiariteit in acht geren, inhoudende dat steeds de minst
bezwarende onderzoeksmethode dan wel het -middeleominst bezwarende wijze wordt
toegepast.

Toelichting:

Dit algemene gedragsartikel geldt voor alle ondekamethoden en -middelen die in deze
gedragscode uitdrukkelijk genormeerd zijn. De namgegeldt ook voor meer of minder voor de
hand liggende onderzoeksmethoden en -middelers healraadplegen van openbare registers
en openbare bronnen (zoals het internet), het @eagn van door de opdrachtgever
opgevraagde gespecificeerde nota’s bij telecomnatieicedrijven en het veiligstellen van
sporen op de onderzoekslocatie. Verder is dezeerargivan belang voor onderzoeksmethoden
en -middelen die nu nog niet of niet vaak gehadtegorden, maar in de nabije toekomst
wellicht wel (bijvoorbeeld door nieuwe techniekdbgn voorbeeld van een onderzoeksmethode
dat niet vaak gehanteerd wordt is de inzet vanpaeticulier onderzoeker als pseudowerknemer.
Deze onderzoeksmethode kan bijvoorbeeld ingezetenwaals een groep werknemers verdacht
wordt van het stelselmatig wegnemen van bedrigsglgmmen en er een grote mate van
samenspanning vermoed wordt, terwijl het niet mpgged om op andere wijze informatie te
krijgen over de diefstallen, de daarbij betrokkemende onderlinge rolverdeling. In overleg met
de opdrachtgever kan er dan voor gekozen wordere@mparticulier onderzoekernige tijd
“werkzaam” te laten zijn op de afdeling.

7.2  Betreden van niet openbare (besloten) plaatsen

Algemeen
Het betreden van plaatsen kan noodzakelijk zijn loeh doel van de opdracht te kunnen

realiseren. Daarbij kan gedacht worden aan heteroelaar sporen die in relatie staan tot de
onderzochte gedraging, het inzien van bescheiddrgbdserveren van personen, het kopiéren van
bescheiden en het interviewen van personen. Bij betreden vamiet-openbare (besloten)
plaatsen dient de particulier onderzoeker rekemgngouden met de belangen en rechten van
anderen, onder wie de rechthebbende. In deze pafagvorden normen gesteld om te
voorkomen dat een particulier onderzoeker eenapetibare plaats betreedt en daar een tijdlang
onopgemerkt vertoeft of een pand binnendringt zomdedeweten van de rechthebbende. De
gedachte dat geen sprake is van “wederrechtelifndridringen” omdat de particulier
onderzoeker bij het betreden van de niet openlda@slidten) plaats (nog) geen weigering of
hindering heeft ondervonden is niet juist.

Sectornormering
1. Betreden van niet-openbare plaatsen geschiedt nalleet toestemming van de
rechthebbende of op grond van anderszins verknesgé;
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2. een particulier onderzoeker maakt aan de rechtimelebef aan degene die namens deze
optreedt duidelijk kenbaar wie hij is en in welkeedanigheid hij aanwezig is, zodra dit
redelijkerwijs mogelijk is;

3. indien onderzoeksbelangen daardoor niet wordenhgasc wordt aan de rechthebbende
gemeld waarom de plaats betreden wordt;

4. de handeling(en) die word(t)(en) uitgeoefend opptéats die wordt betreden dienen zo
gericht mogelijk te worden uitgevoerd.

Toelichting:

Onder niet-openbare (besloten) plaatsen vallen ngemn en andere niet-openbare en niet voor
een ieder toegankelijke plaatsen, zoals loodsdmighks- of bedrijfsruimten, kantoorgebouwen of
erven. Openbare of voor een ieder toegankelijkeogeen en plaatsen, zoals een winkel
gedurende openingstijden, de lounge van een hetal bardancing of een restaurant vallen niet
onder het begrip niet-openbare (besloten) plaats.

Artikel 138 van het WvSr verbiedt het wederrecfitddinnendringen in woningen, lokalen en

erven die bij een ander in gebruik zijn. Om dieemds in de eerste norm opgenomen dat voor
het betreden toestemming van de rechthebbendeswéseiEr zijn situaties denkbaar dat de

particulier onderzoeker zich begeeft op een plaatmder dat de rechthebbende hiervan
noodzakelijkerwijs op de hoogte is. Zo kan heebip woningbrand gebeuren dat een eigenaar-
bewoner onbereikbaar op vakantie is, terwijl dezed&eraar van het pand aan een particulier

onderzoeksbureau opdracht geeft om een toedrachtpoek in te stellen. Het betreden van de
plaats is dan toch mogelijk indien de zaakwaarnataelbuurman toestemming verleent of de
verzekeringsvoorwaarden een beding bevatten dairiibteken van toestemming opvult.

7.3 Interviewen van personen

Algemeen
Een interview is een gesprek van een of meer pdigiconderzoekers met een persoon met het

doel om aanwijzingen te vergaren over de al danveileneende betrokkenheid van deze persoon
of een derde bij een te onderzoeken gedraging oinfonmatie te vergaren over iemand in het
kader van achtergrondonderzoeken. Als basisregar Vet interviewen geldt dat de
medewerking aan een onderzoek te allen tijde gebése op vrijwilligheid. Voorafgaand aan
het interview zal de particulier onderzoeker demgvilligheid benadrukken. Tevens zal voor
aanvang van elk interview de reden van het ondkrzeebaar worden gemaakt.

Sectornormering

1. Een particulier onderzoeker maakt voorafgaand aamkerview duidelijk kenbaar wie hij
is en informeert de bevraagde persoon over de redanom hij/zij geinterviewd wordt en
waarvoor zijn/haar verklaring wordt gebruikt, alsteedat de verklaring vrijwillig wordt
afgelegd. Op deze wijze wordt voorkomen dat de laerlg (tegen een ander) gebruikt
wordt, zonder dat de bevraagde persoon daarop tieidac

2. ondanks dat een ieder die onder een wettelijkeoatractuele geheimhoudingsbepaling
valt zelf verantwoordelijk is voor de naleving deam, attendeert de particulier
onderzoeker de bevraagde persoon op de gevolgeasch@mding van deze plicht, €én en
ander voor zover de geheimhoudingsbepaling aamdieylier onderzoeker bekend is, dan
wel redelijkerwijs bekend kan zijn;

Vereniging van Particuliere Beveiligingsorganisatie 29



3. hetverdient de voorkeur om het interview met déesnochte persoon door twee personen,
waarvan tenminste één particulier onderzoeker &n gidaatsvinden. Als dat niet mogelijk
is kan volstaan worden met een bandopname vamtegtiew of een integrale opname van
het interview op videoband. De onderzochte personoet hiervoor expliciete toestemming
hebben gegeven;

4. de particulier onderzoeker onthoudt zich van adleggrond waarvan gezegd kan worden
dat de verklaring van de bevraagde persoon niijireid is afgelegd,;

5. het interview wordt (schriftelijk) vastgelegd en é&n correcte weergave van hetgeen
besproken is. De particulier onderzoeker dientihirviewverslag binnen een redelijke
termijn aan de onderzochte persoon voor te leg@en.onderzochte persoon kan niet
gedwongen worden om het interviewverslag te lexéofée ondertekenen,;

6. indien de onderzochte persoon tijdens het intervistand of vergezelling door een
advocaat of vertrouwenspersoon wenst, wordt dateye met de opdrachtgever. Tegen de
achtergrond van de vrijwilligheid van het interviasv bijstand of vergezelling als regel
toegestaan.

Toelichting:

De begripsomschrijving van “interview” moet wordbezien tegen de achtergrond van het type
onderzoeken waarmee particulier onderzoekers belastien. Enerzijds zijn er onderzoeken
waarbij getracht wordt om vast te stellen of iematddan niet verwijtbaar betrokken is of is
geweest bij een bepaalde gedraging, anderzijds =i§n onderzoeken waarbij iemands
achtergrond nagetrokken wordt. Zodra er een mimeér officieel gesprek plaatsvindt over de
al dan niet vermeende betrokkenheid van iemande®ij onrechtmatige handeling of een
gearrangeerd gesprek plaatsvindt in het kader vam a&chtergrondonderzoek, is sprake van een
interview.

Van meet af aan moet dan voor anderen duidelijk digt een particulier onderzoeker als
particulier onderzoeker optreedt. Een particulianderzoeker mag daarover geen misverstand
laten bestaan. Het initiatief om te zeggen wiashgn waarvoor hij komt dient bij de particulier
onderzoeker zelf te liggen. Op grond van de Wplentdide particulier onderzoeker zijn
legitimatiebewijs op verzoek te tonen Het komtrdasparantie ten goede als de particulier
onderzoeker bij de aanvang van het interview hgititratiebewijs toont en (eventueel) een
visitekaartje waarop diens naam is vermeld alsméeenaam en de contactgegevens van het
recherchebureau namens wie hij/zij optreedt.

Algemene vragen (zoals: “Kunt u mij vertellen oplknveuisnummer de heer X woont” of het
inwinnen van inlichtingen bij openbare bronnen (godet informeren naar iemands
telefoonnummer bij KPN via 0900 8008 of het infaenenaar de hoogte van de hypothecaire
lening op een woonhuis via het Koopfoonnummer GEIXD201) vallen niet onder het begrip
“interview”. Dit soort algemene vragen wordt aangerkt als sturingsinformatie, informatie die
nodig is om richting te geven aan het onderzoek.

Voor de sector particuliere onderzoeksbureaus gelaeuwelijks wettelijke bepalingen die het
interviewen normeren. De verplichting voor opspgsambtenaren om voorafgaand aan een
verhoor aan een verdachte de cautie te geven &r@® van het WvSv) geldt niet voor
particulier onderzoekers. Het zwijgrecht voor veridgen is bedoeld als waarborg tegen
ongeoorloofde druk van justitiéle autoriteiten eaggn methoden om bewijs onder dwang en
tegen de wil van de verdachte te verkrijgen. Deabeg in de Wpbr, waarin gesteld wordt dat
van een beveiligingsorganisatie of particulier ormbeksbureau mag worden verlangd “dat zal
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worden gehandeld in overeenstemming Ime¢gjeen van een goede beveiligingsorganisatierof va
een goed particulier onderzoeksbureau in het maaiseelijk verkeer mag worden verwacht” is
te vaag om daaruit een interviewstandaard af tédmi

De eerste norm is een uitwerking van artikel 33 ganWWBP: indien gegevens worden verkregen
van een ander, moet de verantwoordelijke diensti@@nbekend maken nog voor het moment
dat gegevens door de ander worden verstrekt ert deeander geinformeerd te worden over het
doel waarvoor de gegevens zijn bestemd.

De derde norm is opgenomen opdat achteraf tijdemsrechtszaak kan worden gereconstrueerd
hoe het interview met de onderzochte persoon ipemn. Dit is vooral van belang voor de

opdrachtgever als hij zich moet verdedigen tegerstdéing van de onderzochte persoon dat
sprake was van ongeoorloofde druk tijdens het unter (en dat daardoor bijvoorbeeld sprake

was van handelen in strijd met art. 6:770 BW, hmtdywerkgeverschap). Als het interview door
eén persoon wordt uitgevoerd is het voor de opdrplrer lastig om een dergelijk verweer

gemotiveerd te betwisten. Vandaar dat is aangegelatnhet de voorkeur verdient dat het

interview door twee personen geschiedt. De twesgomemn kunnen beide particulier onderzoeker
zijn; het is ook denkbaar dat de onderzoeker hierview uitvoert met een vertegenwoordiger
van de opdrachtgever (zoals een afdelingsmanagar, medewerker personeeldienst of een
bedrijfsrechercheur). Als het interview wordt opgeren zijn ook voldoende mogelijkheden
aanwezig om de wijze waarop het interview is gestcte reconstrueren.

In de vierde norm wordt aangegeven dat de pargécutinderzoeker zich onthoudt van alles
waarvan gezegd kan worden dat de verklaring varbeMraagde persoon niet in vrijheid is
afgelegd. Alleen al van het bevragen van iemand deo particulier onderzoeksbureau gaat een
zekere druk uit. Aangezien gesprekken gevoerd waydebasis van vrijwilligheid is doorgaans
geen sprake van ongeoorloofde druk. De grens tuss¢mog wel en wat niet meer geoorloofd
is, is moeilijk te trekken. Een indringende bevnggvan de onderzochte persoon is op zichzelf
toegestaan. Zo is toegestaan dat iemand die ontkgmtonfronteerd wordt met (ander)
bewijsmateriaal en mag gewezen worden op de zwdklagi diens positie. Er is echter wel
sprake van ongeoorloofde druk indien lichamelijkekdwordt gebruikt. Ongeoorloofd is ook het
doen van beloften die niet waar gemaakt kunnen evoad verbaal geweld.

In de praktijk komt het voor dat bij onderzochtego@en een vrij defensieve interviewtechniek
wordt toegepast. Bij deze interviewtechniek wodtirafgaand aan het gesprek zoveel mogelijk
materiaal verzameld over de onderzochte persoondiens achtergrond, de zaak zelf, de
administratieve procedures en de (digitale of adstiatieve) sporen die duiden op verwijtbare
betrokkenheid van de onderzochte persoon. In hetroga volgende gesprek wordt de
onderzochte persoon zoveel mogelijk zelf aan hetdvwgelaten door middel van “open vragen”
(wie, wat, waarmee, wanneer etc). Tijdens dit gelsflijkt vanzelf of iemand liegt en of feiten
verdraaid worden. Met deze leugens wordt hij veggnk geconfronteerd, zodat hij uiteindelijk
gaat inzien dat verder ontkennen zinloos is.

De tweede volzin van de vijffde norm is vooral vatatg voor de opdrachtgever als de
onderzochte persoon tijdens een rechtszaak steltveg hij tijdens het interview gezegd heeft
onjuist is weergegeven. Door het overleggen vaunitgewerkte verklaring kan de opdrachtgever
een dergelijk verweer gemotiveerd weerleggen.
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7.4 Observatie

Algemeen
Observatie vindt plaats indien gedragingen van remaf hetgeen bekend moet worden om

onderzoekstactische redenen niet rechtstreekseaandkrzochte persoon of een derde gevraagd
kan worden. Observatie kan ondersteund worden esénische hulpmiddelen (zoals camera’s,
zie paragraaf 7.5) of plaatsbepalingapparatuur I§z&PS-apparatuur bij het volgen van
voertuigen).

Sectornormering

1. Naarmate de observatie meer in het openbaar piadtsgal er minder snel van een inbreuk
op de privacy sprake zijn en is observatie in beglitoegelaten;

2. indien de observatie — ook in het openbaar - larigden systematisch (dynamisch volgen)
plaatsvindt is observatie slechts onder bijzondenstandigheden toegestaan;

3. de sector particuliere onderzoeksbureaus onthadkf wvan observatie van personen indien
deze personen verkeren in situaties, waarbij zipamspraak op moeten kunnen maken
onbevangen zichzelf te zijn;

4. een rapport inzake observatie beperkt zich tot darmeming van die gedragingen die
relevant zijn voor de opdrachtgever.

Toelichting:

Observatie is een belangrijke onderzoeksmethoderadsiidelijke aanwijzingen zijn dat iemand
zich schuldig maakt of zal maken aan laakbaar estcfbaar handelen of indien er gerede
twijfel is omtrent de juistheid en volledigheid vate feiten op grond waarvan een
uitkering worden wordt verlangd of verleend. Er kanderscheid gemaakt worden tussen
statische observatie en dynamische observatie éadldn het eerste geval wordt uitgegaan van
het gadeslaan van (een) perso(o)n(en), goedereof aitlaties vanuit een bepaalde positie
(bijvoorbeeld een vast observatiepunt met doongiggel). Bij dynamische observatie gaat het
om het volgen van de activiteiten van een bepapktso(o)n(en), goederen en/of situaties.
Observatie kan met gewone zintuiglijke waarnemirggschieden (directe observatie), maar ook
door gebruik te maken van video- en fotocameraislir@cte observatie). In de regel zal
observatie heimelijk zijn. Dit betekent dat persomerden gadegeslagen zonder dat zij hiervan
op de hoogte zijn.

Uit verschillende rechterlijke uitspraken kan wandgeconcludeerd dat een inbreuk op de
privacy niet snel wordt aangenomen wanneer de obsierbetrekking heeft op gedragingen die
in het openbaar plaatsvinden. Personen die zichdahvoor het publiek toegankelijke domein
bevinden, dienen er rekening mee te houden datremdesdere willekeurige buitenstaander)
hen kunnen waarnemen. Het begrip “openbaar” is relirdan de openbare weg.

Ook voor het publiek toegankelijke plaatsen vatlaar onder. Zo is de lounge van een hotel en
een winkel gedurende openingstijden een voor pulibegankelijke ruimte. De onder één
genoemde norm is op deze jurisprudentie gebaseerd.

De onder twee genoemde norm ziet onder meer opwaltigewaarbij gebruik gemaakt wordt

van zintuigversterkende hulpmiddelen zoals eerekgker of de telelens van een camera. Het
gebruik van deze technische hulpmiddelen, is toages Het gebruik van andere technische
hulpmiddelen, zoals een GPS-baken (Global Positgstem), is slechts in beperkte mate
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toegestaan, indien dit ondersteunend is aan deroase. Het plaatsen van een GPS-baken op
een te volgen voertuig maakt het mogelijk dit wogriop afstand te volgen en daarmee de
observatie professioneler te doen verlopen.

Daarmee kan tevens worden voorkomen dat halsbrekeyeten in het verkeer moeten worden
uitgehaald om te voorkomen dat de geobserveerdeetiizicht geraakt. De inzet van dit middel
is beperkt tot bedrijfsvoertuigen en privée-voerangdie bedrijfsmatig gebruikt worden door de
onderzochte persoon en is verder beperkt tot djderti die relevant zijn voor de
onderzoeksopdracht. Het aanbrengen van een tedhiagpmiddel in iemands persoonlijke
eigendommen zodat op elk moment een exact enigahecht wordt verkregen van de plaatsen
waar de geobserveerde is of is geweest, maakteegrote inbreuk op de privacy en vindt geen
rechtvaardiging in de aard van de opdracht. Ookddar van de observatie in combinatie met de
frequentie kan er toe leiden dat een min of med#edig beeld wordt verkregen van bepaalde
aspecten van iemands leven, waardoor een niet $tege inbreuk op de privacy gemaakt wordt.
Bij de onder drie genoemde norm wordt gesprokenr eieiaties waarbij geobserveerde
personen er aanspraak op moeten kunnen maken amimvaichzelf te zijn. In dit kader kan
gedacht worden aan woningen, hotelkamers, badhokjesvembaden, paskamers in winkels,
relaxinrichtingen en toiletruimten. Daarbij wordpgemerkt dat het gedurende enkele momenten
met het blote oog vanaf de openbare weg gadeslaanevmand die zich in een woning bevindt,
terwijl de ramen niet zijn afgeschermd, niet ondetbeperking van de norm valt.

De vierde norm brengt tot uiting dat observatie wgezet gerelateerd dient te zijn aan de
onderzoeksopdracht. Indien bijvoorbeeld vermoedtdivdat een uitkeringsgerechtigde van een
arbeidsongeschiktheidsverzekering rugletsel veidsnt de observatie zich te beperken tot
gedragingen als het tillen of het slepen van zwarm@werpen. Vooraf moet worden bepaald tot
welk resultaat de observatie moet kunnen leidewpdibeeld het vaststellen dat iemand een
ongeoorloofde nevenactiviteit verricht of het veedlsn dat iemand bijklust tijdens ziekte.

7.5  Heimelijke observatie door middel van camera’s

Algemeen
Verborgen camera’s worden in voorkomende gevallggezet indien gedragingen van (een)

onderzochte perso(o)n(en) moeten worden vastgetegdf om duidelijkheid te verkrijgen
omtrent de identiteit van de vermoedelijke dadgrés¥o(o)n(en) die onrechtmatig handel(t)(en),
om zodoende jegens de onderzochte perso(o)n(enjragelen te doen nemen door de
opdrachtgever van de sector particuliere onderimegkaus.

Indien een verborgen camera wordt ingezet is exwtegvuldigheid geboden omdat een
verborgen camera al snel inbreuk kan maken op csgelijke levenssfeer. Dit is ook door de
wetgever onderkend. Een tweetal verbodsbepalingdreti WvSr heeft specifiek betrekking op
het heimelijk observeren van personen met camdeatkel 139f en artikel 441b). Beide
bepalingen verbieden het vervaardigen van afbegdtdinvan iemand met een technisch
hulpmiddel, indien dat heimelijk geschiedt én imdielat wederrechtelijk is. Bij de
totstandkoming van deze artikelen is onderkend \daborgen camera’s in voorkomende
gevallen ingezet kunnen worden als particulier oraeksmiddel. Als algemene voorwaarde
geldt dat de geobserveerde (werknemers of verzeRekaoraf in algemene zin over het bestaan
van deze mogelijkheid in kennis is gesteld. Voorrkmemers kan dit in kennis stellen
bijvoorbeeld geschieden door middel van een cimi@an het personeel, waarin is omschreven
onder welke omstandigheden de werkgever zich deeljidgeid voorbehoudt om heimelijke
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opnamen te maken. In dat geval is geen sprake ‘an strafbaar feit omdat aan het
kenbaarheidvereiste wordt voldadm situaties waarin het heimelijk cameratoeziclet kienbaar
wordt gemaakt, is het aan de rechter om te beamdef er al dan niet sprake is van
wederrechtelijkheid. Voor particulier onderzoekbetekent dit dat zij zich bij de opdrachtgever
moeten vergewissen of de mogelijkheid tot de inzet heimelijke camera’s bekend gemaakt is
en hoe. Als blijkt dat er geen algemene vooraankmmgl heeft plaatsgevonden dient
onderstaande normering in acht te worden genomen.

Sectornormering

1. Het gebruik van de verborgen camera geschiedtnaltge incidentele basis indien er
duidelijke aanwijzingen zijn dat iemand zich schglthaakt of heeft gemaakt aan ernstig
laakbaar en/of strafbaar handelen of indien erdgervijfel is omtrent de juistheid en
volledigheid van de feiten op grond waarvan eeikeummg worden wordt verlangd of
verleenden het gebruik van de verborgen camera noodzakislijkoor het leveren van
bewijs;

2. indien er minder ingrijpende onderzoeksmogelijkimedgn om de laakbare en/of strafbare

gedraging aan het licht te brengen, dienen dee®itden toegepast;

situaties waarin personen de gerechtvaardigde whtwg hebben dat zij onbevangen

zichzelf moeten kunnen zijn, worden ontzien;

het cameragebruik vindt zo gericht mogelijk plaats;

de periode waarin de camera wordt gebruikt is beper

misbruik van de beelden wordt tegen gegaan;

er vindt een evaluatie plaats met de onderzochope over de cameraopnamen, indien de

beelden daartoe aanleiding geven en overwogen vimtdtmateriaal te gebruiken in een

(gerechtelijke) procedure, een en ander voor zbgebelang van het onderzoek dat toelaat;

8. niet relevant gebleken gegevens worden vernietigd.

w

No oA

Toelichting:

Door het opnemen van het bestanddeel “wederregkitéhi beide strafbepalingen wordt ruimte
geschapen voor een afweging in concrete situatiemarbij sprake is van conflicterende
(grond)rechten. lemand die met een verborgen carheteapt wordt terwijl hij zijn werkgever
besteelt, zou kunnen stellen dat zijn privacy gasdén is, omdat de aanwezigheid van de
camera niet kenbaar is gemaakt. De werkgever ddaegem zal stellen dat de visueel
geobserveerde inbreuk heeft gemaakt op diens exgamdhten en dat hij deze diefstal op geen
andere wijze had kunnen vaststellen dan door edsoxgen camera te plaatsen.

De sectornormering is gebaseerd op de checklisthedrCBP (toen nog Registratiekamer) voor
heimelijk cameratoezicht van 23 juli 1998. Hieramntoegevoegd dat het gebruik van de
verborgen camera alleen is toegestaan indien datimakelijk is voor het leveren van bewijs dat
iemand zich schuldig maakt of heeft gemaakt aastigritaakbaar en/of strafbaar handelen. Met
deze toevoeging is het risico zo klein mogelijk apkh dat de artikelen 139f of 441b van het
WvSr worden overtreden. In de normen 2, 4 en 5 wloetl noodzakelijkheidsvereiste van de
eerste norm expliciet tot uitdrukking gebracht.

Hieronder volgt bij wijze van voorbeeld een tweetdliaties waarbij het in het verleden is

voorgekomen dat een heimelijke camera is ingemetlekze gevallen is het niet mogelijk om
aangifte in de zin van het WvSyv te doen bij deipokr is dan geen sprake van strafbaar gedrag
door betrokkene, maar laakbaar gedrag.
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1. Stalking en benadeling via de post

Een organisatie ontving grote aantallen poststukkea het (voor de verzender gratis)
antwoordnummer. Het betrof honderden blanco briggenweek alsmede zware pakketten met
vloeistof. De afzender is anoniem. Doordat de ppokken altijd via hetzelfde postkantoor aan
TPG Post werden aangeboden kon door middel vanggetvwerklaringen en ander speurwerk
worden vastgesteld wie de vermoedelijke afzendsr Alasolute zekerheid was er echter niet.
Om die reden zijn van de vermoedelijke afzendenélgk foto’s gemaakt toen deze in zijn auto
stapte. Deze foto’s zijn getoond aan het persoveelhet postkantoor, met positieve herkenning
als gevolg. Betrokkene is op zijn huisadres aarfyesen met het dringende verzoek zijn
handelingen te staken. Vanaf die dag is er geeewagste post meer ontvangen.

2. Misbruik computersystemen

In een bedrijf wordt vastgesteld dat een bepaakiwgker (user-id en password zijn bekend) de
bedrijfscomputer gebruikt om hackerssoftware terdoaden van internet, met enorme risico’s
voor de technische infrastructuur als gevolg. Oalkrdi vastgesteld dat het internet met dit
password altijd vanuit één vaste werkplek benadevdt (iedere internetcomputer kent een IP-
adres).

Ervaring heeft geleerd dat degene aan wie het pasbkvg afgegeven en die normaliter gebruik
maakt van die werkplek niet perse degene hoefirtediz de bedrijfsregels schendt. Ondanks
gedragsregels die dat verbieden kan niet wordemkasoen dat passwords gedeeld worden. In
dit geval biedt alleen de verborgen camera uitkorBstor een camerapositie met zicht op de
werkplek kon worden vastgelegd wie daadwerkelifkvegrouwen schond.

In een tweetal hierna opgenomen situaties is erspedke van strafbaar handelen en heeft de
rechter zich concreet uitgesproken over het gédwvan de heimelijke camera.

In Hoge Raad 27 april 2001, Rechtspraak van de V20€H, nr. 97 oordeelde de rechter over
het bewijs dat met een verborgen camera was vegkrellp deze casus had de werkgever het
vermoeden dat kassier T bij herhaling verduistenplgegde. Een particulier recherchebureau
plaatste gedurende een periode van vier weken edrorgen camera, gericht op de kassa.
Aangezien op de kassa meerdere medewerkers werkzasmn, zijn ook de gedragingen van
caissiére L vastgelegd. Uit de vastgelegde afbegéi bleek dat L bij herhaling verduistering
pleegde. De rechter oordeelde dat het er niet ®edddat de verdenking alleen tegen T bestond
en dat het in feite op toeval berustte dat ook kdweetrapt. Er is geen inbreuk op de privacy
gemaakt, omdat er reeds een concreet vermoederverauistering bestond (door T) en de
gedragingen niet op een andere manier dan met pelvah de camera konden worden
vastgelegd.

Een ander voorbeeld van de Kantonrechter Schiedan8\uli 1997, JAR 1997, 189, betreft een
bedrijf dat al geruime tijd geplaagd werd door digll van pakken koffie en limonade uit de
kantine. Via een informatiebulletin werd het pemssin gewaarschuwd dat diefstal niet
getolereerd werd. Met behulp van een verborgen camerd aangetoond dat een werknemer
meermalen spullen wegnam. Hij werd op staande aoisiagen. Het beroep van de werknemer
op onrechtmatig verkregen bewijs werd door de recherworpen. De werkgever heeft een
gerechtvaardigd belang om te achterhalen wie vaarhaerknemers het in hem gestelde
vertrouwen schond, aldus de rechter.
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7.6  Onderzoek in geautomatiseerde voorzieningen

Algemeen
Veel bedrijven beschikken over geautomatiseerdezi@aingen, zoals een computernetwerk. In

zo'n netwerk heeft iedere werknemer door middel @an personal computer toegang tot zijn
eigen werkgebied waarop hij kan inloggen door miidde de user-id en zijn wachtwoord.
Daarnaast beschikken veel werknemers over bedigtieten, zoals laptops en mobiele
telefoons. De rechthebbende van het computernetnesjgectievelik de aan de werknemer
beschikbaar gestelde bedrijfsmiddelen moet in gigabm na te gaan op welke wijze er gebruik
wordt gemaakt van deze bedrijfsvoorzieningen, tetrole op de naleving op de gedragsregels
op het gebruik daarvaof ter voorkoming varrisico’s (voor de technische infrastructuur). Om
die reden worden handelingen van werknemers op etarg) op computernetwerken en/of het
gebruik van computerdiensten (zoals internet) Veaatgelegd (“gelogd”). Een werkgever is
verplicht zijn personeel hierover te informerengopnd van artikel 34 van de WBP. Voorts is de
werkgever verplicht om over dit vastleggen van gegs van personeelsleden en het gebruik
daarvan te overleggen met de ondernemingsraad @pl gran artikel 27 van de Wet op de
Ondernemingsraden een en ander voor zover op Eisbetrekking hebbende gegevens op
structurele basis worden vastgelegd. Zie voor arwider in e-mailberichten paragraaf 7.7.3.

Sectornormering

1. Het onderzoek in een geautomatiseerde voorziesiraleen toegestaan in opdracht van de
rechthebbende op deze voorziening. Veelal zaledamtrachtgever zijn;

2. het onderzoek in geautomatiseerde voorzieningealléen toegestaan in geval van een
vermoeden van misbruik van de geautomatiseerdezimingen of in geval van verdenking
van een ander ernstig laakbaar en/of strafbaardhamd

3. een thuiswerkplek wordt niet betrokken bij het azdek in geautomatiseerde voorzieningen.
Indien onderzoek noodzakelijk is in geautomatiseevdorzieningen die de werkgever
beschikbaar gesteld heeft aan zijn werknemerst dierwerkgever deze terug te vorderen,
opdat onderzoek elders plaatsvindt;

4. indien er minder ingrijpende onderzoeksmogelijkimedgn om de laakbare en/of strafbare
gedraging(en) aan het licht te brengen, dienen ea®rden toegepast;

5. er wordt uitsluitend gebruik gemaakt van technidochipmiddelen die de integriteit van de in
de geautomatiseerde voorziening opgeslagen daiet iaten;

6. het onderzoek vindt zo gericht mogelijk plaats;

7. het geschiedt alleen op incidentele basis;

8. niet relevant gebleken gegevens worden vernietigd.

Toelichting:

Indien de sector particuliere onderzoeksbureauseagult in het verlengde van de rechthebbende
van een geautomatiseerde voorziening (zoals hepatmmetwerk van een bedrijf of een door
het bedrijf aan een medewerker beschikbaar gesfdsonal computer), is onderzoek, waarbij
de op de bedrijfsserver of de harde schijf opgestadata benaderd worden geoorloofd. Er is
dan geen sprake van “wederrechtelijk binnendringém’'de zin van artikel 138a van het WvSr.
In dat geval is ook geen sprake van gekwalificeazdeputer- vredebreuk (art. 138a lid 2
WvST), indien het inkijken in de gegevens gevolgdiindoor het overnemen van de gegevens en
deze voor zichzelf of een ander wordt vastgelegtvi@emden van gegevens).
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Het is de verantwoordelijkheid van de opdrachtgenerde gebruikers van het geautomatiseerde
systeem in algemene zin te informeren dat handslirgp computers, op computernetwerken
en/of het gebruik van computerdiensten worden essgg en onder welke omstandigheden de
vastgelegde gegevens in de geautomatiseerde vomiges kunnen worden onderzocht.

7.7  Vertrouwelijke communicatie

Algemeen
Vertrouwelijke communicatie kan plaatsvinden doet ¢pesproken of geschreven woord of door

de overdracht van signalen via de ether of de kabeter vertrouwelijke communicatie valt
bijvoorbeeld een in beslotenheid gevoerd gesprek, reet openbaar e-mailbericht of het niet
voor derden bestemde berichtenverkeer via de telewmicatie-infrastructuur. In de hierna
opgenomen paragrafen is telkens opgenomen dagnineli minder ingrijpende onderzoeks-
mogelijkheden zijn om het verweten gedrag aan ibbt te brengen of om bewijs te vergaren
voor een verweten gedraging, deze de voorkeur Imebb&or onderzoeken waarbij

communicatie een rol speelt betekent dit, dat hehet algemeen minder ingrijpend is de
uiterlijke vorm van communicatie te onderzoeken effiificerende gegevens en
verkeersgegevens) dan het doen van onderzoek pasmhdud van de communicatie (wat er
gezegd is of wat er geschreven is).

7.7.1 Meeuisteren en opnemen van gesprekken in besloten en niet besloten ruimten

Sectornormering

1. De particulier onderzoeker is deelnemer aan hgirggsen neemt de eerste norm van het
interviewen van personen in acht (zie hiervoor garaf 7.3); of

2. de particulier onderzoeker handelt in opdrachtem deelnemer aan een gesprek;

3. indien er minder ingrijpende onderzoeksmogelijkimedign om de laakbare en/of strafbare
gedraging(en) aan het licht te brengen of om beteijsergaren voor de laakbare en/of
strafbare gedraging(en), dienen deze te wordere pzes;

4. het meeluisteren en opnemen vindt zo gericht mgahats;

5. de periode waarin wordt meegeluisterd of opgenodiemt zo beperkt mogelijk te zijn;

6. niet relevant gebleken gegevens worden vernietigd.

Toelichting:

De sector particuliere onderzoeksbureaus werkt Iregeg in opdracht van personen die
(telefoon)gesprekken die zij zelf met een anderevowillen vastleggen, zonder dat de ander
daarvan op de hoogte is. In dat geval worden huligielien gebruikt die in feite als technisch
geheugen van de opdrachtgever fungeren. Een baadmprvan een (telefoon)gesprek wordt
vaak in een juridische procedure overhandigd aldeyaeteuning van een getuigenverklaring van
gelijke strekking. Meermalen hebben rechters ovgemadat gesprekspartners er vanuit moeten
gaan dat hun (telefoon)gesprekken worden meegeddjsian wel opgenomen. Bij hulpmiddelen
kan gedacht worden aan het beschikbaar stellen wsmm bandrecordertie aan de
gespreksdeelnemer of aan het installeren van ebelikacrofoon in de ruimte waar het gesprek
plaatsvindt. Indien gebruik gemaakt wordt van eendertje moet rekening worden gehouden
met de bepalingen van de Telecommunicatiewet. Daarivastgelegd dat de aanleg en het
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gebruik van een zender slechts is geoorloofd, mei@or het gebruik ervan aan de houder van
het apparaat een vergunning is verleend voor hbtgk van frequentieruimte (artikel 10.16 van
de Telecommunicatiewet).

Volledigheidshalve wordt hier vermeld dat de aftke 139a en 139b van het WvSr het
afluisteren van gesprekken met een technisch hdtehi anders dan in opdracht van een
deelnemer van het gesprek, verbieden, alsmedephenhwen van een gesprek zonder deelnemer
aan dat gesprek te zijn en anders dan in opdraahteen deelnemer strafbaar stellen.

7.7.2 Aftappen en/of opnemen van telefoongesprekken

Sectornormering

1. Het aftappen en/of opnemen van telefoongesprelkkataen toegestaan in opdracht van de
rechthebbende van de voor telecommunicatie gebezaghsluiting. Veelal zal dit de
opdrachtgever zijn;

2. aftappen en/of opnemen van telefoongesprekkenesratoegestaan indien dat noodzakelijk
is voor het leveren van bewijs dat de onderzoclaesqon zich schuldig maakt of heeft
gemaakt aan ernstig laakbaar en/of strafbaar hamdel

3. indien er minder ingrijpende onderzoeksmogelijkimedgn om de laakbare en/of strafbare
gedraging(en) aan het licht te brengen of om bewjvergaren voor de laakbare en/of
strafbare gedraging(en), dienen deze te wordere pzes;

4. de periode waarin wordt getapt of telefoongesprekiterden opgenomen is beperkt;

5. het aftappen en/of opnemen van telefoongesprekikeih xo gericht mogelijk plaats;

6. niet relevant gebleken gegevens worden vernietigd.

Toelichting:

In artikel 139¢c van het WvSr is vastgelegd dat df&appen of opnemen met een technisch
hulpmiddel van gegevens die worden overgedragerdeidelecommunicatie-infrastructuur of
door middel van daarop aangesloten randapparatuar beginsel strafbaar is. Deze
verbodsbepaling is onder meer van toepassing efo@hgesprekken. Voor de gerechtigde tot de
voor telecommunicatie gebezigde aansluiting heefivdtgever een uitzondering gecreéerd. De
Memorie van Toelichting noemt het voorbeeld vanwerknemer die een gesprek voert met de
telefoon van zijn werkgever. Dit zal minder als eelbreuk op de privacy worden ervaren,
althans eerder worden geaccepteerd, omdat gebrenkagkt is van bedrijfsfaciliteiten en omdat
de werkgever in staat moet zijn om na te gaan geltikuik er van de aansluiting wordt gemaakt.
De grens van hetgeen toegestaan is komt in debspafing tot uitdrukking door aan te duiden
dat de uitzondering niet geldt als er sprake is Veennelijk misbruik”. Het aftappen en/of
opnemen van telefoongesprekken is niet strafbakernde normering in acht genomen wordt.

7.7.3 Onderzoek van e-mailberichtenverkeer
Sectornormering

1. Het aftappen en inzien van e-mailberichten is alléeegestaan in opdracht van de
rechthebbende op het communicatienetwerk. Veelalizde opdrachtgever zijn;
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2. het aftappen en inzien van emailberichten is alleegestaan in geval van het vermoeden
van misbruik van het bedrijfsnetwerk door de ondehte persoon of in geval van
verdenking van ander ernstig laakbaar of strafhaadelen;

3. indien er minder ingrijpende onderzoeksmogelijkimedgn om de laakbare en/of strafbare
gedraging(en) aan het licht te brengen of om bewjvergaren voor de laakbare en/of
strafbare gedraging(en), dienen deze te wordere pzesg;

4. indien de e-mailberichten versleuteld worden zondedeweten en/of toestemming van de
rechthebbende op het communicatienetwerk kunnencataputerhandelingen van de
onderzochte persoon leesbaar respectievelijk iteighworden gemaakt door het plaatsen
van een bug;

5. het onderzoek vindt zo gericht mogelijk plaats;

6. de periode van het onderzoek is beperkt;

7. niet relevant gebleken gegevens worden vernietigd.

Toelichting:

Onderzoek van de e-mailbox houdt in het aftappeiofenzien van e-mailberichten en/of
berichten die zijn opgeslagen in de e-mailbox.

In het WvSr is een aantal strafbepalingen opgenodierbetrekking hebben op het aftappen
en/of inzien van e-mail.

Artikel 139a van het WvSr verbiedt het opzettaikzonder daartoe gerechtigd te zijn met een
technisch hulpmiddel heimelijk aftappen of opnewem gegevens die in een woning, besloten
lokaal of erf door middel van een geautomatiseeetdkwvorden verwerkt of opgeslagen. Deze
strafbepaling heeft onder andere betrekking op Wezenden van berichten via een besloten
bedrijfsnetwerk.

Artikel 139c van het WvSr verbiedt het aftappeomfemen met een technisch hulpmiddel van
gegevens die worden overgedragen via de teleconsatigiinfrastructuur of door middel van
daarop aangesloten randapparatuur. Deze verboddbepds eveneens van toepassing op het
aftappen van e-mailberichten die worden verzonadofevorden ontvangen.

Artikel 138a van het WvSr verbiedt het opzetteijkwederrechtelijk binnendringen in iemands
e-mailbestanden alsmede het overnemen van gegevens.

Bovenvermelde strafbepalingen worden in beginsed overtreden, indien deze normering in
acht genomen wordt.

Het is de verantwoordelijkheid van de opdrachtgenrarde gebruikers van de
e-mailfunctionaliteit in algemene zin te informedat en onder welke omstandigheden het
e-mailberichtenverkeer afgetapt en/of ingezienwarden.

7.8  Proefaankoop en pseudoklant

Algemeen
Een proefaankoop is een handeling waarbij hetqudigr onderzoeksbureau iets afneemt van een

ander met de bedoeling gegevens te verzamelendeweijze van afhandeling van de transactie,
dan wel om specifieke gegevens van de verkopendg ea/of het te koop aangebodene te
verkrijgen. In het geval van een pseudoklant daetpdrticulier onderzoeker zich voor als

(potentiéle) klant om gedragingen van de dienstwenrl waar te nemen als deze zijn dienst
aanbiedt of uitvoert.. Bij beide activiteiten madlkt particulier onderzoeker diens ware identiteit
of reden van de proefaankoop of het verzoek ondesrst te verlenen niet bekend.
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Sectornormering

1. De verkoper of aanbieder van de dienst mag niegezat worden of in de verleiding worden
gebracht iets te doen of na te laten wat hij andergigen initiatief ook niet zou hebben
gedaan;

de proefaankoop of het zich voordoen als klanttdiergericht mogelijk te zijn;

dat goederen en/of gegevens zijn aangekocht oéalatdienst is afgenomen dient expliciet
in de onderzoeksrapportage te worden vastgelegitheale de wijze van betalen.

wmn

Toelichting:

In de praktijk zijn er verschillende soorten vanogiaankopen. Zo komt het voor dat
winkelbedrijven aan particuliere onderzoeksbureapdracht geven om reguliere aankopen te
doen in hun winkel of winkels om te verifiéeren ef khssamedewerkers zich houden aan de
geldende kassa-instructies (mystery guesting).Kdett ook voor dat personen voorwerpen of
gegevens (informatie) aanbieden die onrechtmatityakken zijn aan de opdrachtgever of aan
een derde. In die gevallen moet veelal eerst giwerd worden of het inderdaad voorwerpen of
gegevens van de opdrachtgever of van een derdeffesirof er moet een beeld worden
verkregen van de (betrouwbaarheid van de) aanbgedgoms wordt voor dit doel voorafgaande
aan de proefaankoop samengewerkt met opsporings@iten (al dan niet in het kader van
bijstandsverlening ex-artikel 126ij van het WvSsms wordt een proefaankoop gedaan om
vast te stellen of de goederen of de gegevens isthijinafkomstig zijn en wordt de politie in
kennis gesteld, indien dat is vastgesteld, zodgiadigie de gehele partij in beslag kan nemen.
Aan een eenmalige transactie kunnen meerdere dentder voorbereiding van de transactie
vooraf gaan. Zolang nog niet vaststaat dat de aboden voorwerpen of gegevens
daadwerkelijk van misdrijf afkomstig zijn, is denkagering dat de particulier onderzoeker zich
schuldig maakt aan heling door goederen of gegevansde aanbieder af te nemen. Indien is
vastgesteld dat de goederen respectievelijk devgegevan misdrijf afkomstig zijn, dient de
particulier onderzoeker zich te onthouden van vexdaankopen van dit bewuste product
respectievelijk deze bewuste gegevens. Het is danda opdrachtgever om te bepalen of de
politie ingeschakeld moet worden.

Bij het optreden als pseudoklant kan gedacht wordem situaties dat de particulier
onderzoeker zich meldt als (potentiéle) klant veen dienst die door de onderzochte persoon
wordt aangeboden, zoals een knipbeurt of een nfeslibehandeling. Het afnemen van deze
dienst kan geboden zijn als er concrete aanwijzinggn dat de onderzochte persoon een
degelijke dienst aanbiedt en uitvoert en daarmeaeséenoeden bestaat dat hij ten onrechte een
uitkering geniet (bijvoorbeeld een periodieke uiitkg op basis van een inkomstenverzekering
tegen geheel of gedeeltelijke arbeidsongeschikth&id onderzoeksmethode kan ook worden
ingezet om concurrerende - niet toegestane - warkbaden vast te stellen. In het eerste geval
is het doel van het afnemen van de dienst het hangen van de lichamelijke en/of mentale
(on)mogelijkheden teneinde deze te vergelijken wedt van betrokkene bekend is uit het
(verzekerings) dossier. In het tweede geval islhet om vast te stellen of iemand zich aan zijn
afspraken houdt (concurrentiebeding). Door op dedge gegevens te vergaren is feitelijk
sprake van observatie en gelden tevens de daanofgogpassing zijnde normen (zie hiervoor
par. 7.4).

De normering voor proefaankopen is met name gesehreoor de soort van proefaankopen
anders dan mystery guesting. Bij deze proefaankigpdret risico aanwezig dat de verkoper
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wordt uitgelokt tot heplegen van strafbare feiten, hetgeen tot gevoldt luee ook de particulier
onderzoeker zich schuldig maakt aan een strafba#dr ¥oorkomen moet worden dat een
particulier onderzoeksbureau (strafrechtelijk) v@tiaaar betrokken raakt bij het plegen van
strafbare feiten door anderen, die voorheen nietidentie hadden om strafbare feiten te
plegen. Om die reden dient de verkoper steedstiettief te nemen om goederen en/of diensten
aan te bieden. De particulier onderzoeker moet atdeds afvragen of de verkoop van de
goederen of het verrichten van de dienst ook zougaeschied als hij zich niet had gemeld als
gegadigde.

Hij moet de overtuiging hebben dat de verkoper zich hebben ingespannen om een andere
gegadigde te zoeken om vervolgens aan deze dergnddeverkopen of de dienst aan te bieden.
Ook mogen geen hogere bedragen worden gebodenedgangibare bedragen.

7.9  Vastlegging van gehanteerde onderzoeksmethodenreiddelen

Indien een particulier onderzoeksbureau één van de paragrafen 7.1 tot en met 7.8 genoemde
onderzoeksmethoden of —middelen heeft toegepasit\va@rvan een verslag opgemaakt, onder
vermelding van de gronden die tot de toepassingdeagehanteerde onderzoeksmethode c.q. —
middel hebben geleid. Het verslag maakt deel uithet dossier en zodoende van de opdrachten-
c.q. voorvallenregistratie, maar vormt gemmderdeel van het onderzoeksrapport, tenzij met de
opdrachtgever anders is overeengekomen. Door midael deze verslaglegging is achteraf
toetsing mogelijk op de juiste toepassing van armigksmethoden- en middelen. Dat is van
belang voor de beoordeling van klachten ex-artidl® van de Regeling particuliere
beveiligingsorganisaties en recherchebureaus en deobeoordeling door het CBP van een
verzoek ex-artikel 47 WBP, alsmede voor de gesaiméigeling van de gedragscode. De
reikwijdte van het recht tot inzage in het ondekso®ssier door de onderzochte persoon als
vastgelegd in paragraaf 9.1 van deze gedragscodaterander de daar gestelde voorwaarden en
beperkingen - ook de \verslaglegging van gehanteemaderzoeksmethoden en
onderzoeksmiddelen.
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8 Informatieverstrekking aan de onderzochte perso(@n)

8.1 Informatieverstrekking aan de onderzochte persoant{erking artikel 33, 34 en 43
WBP)

Wettelijk kader
Een belangrijk uitgangspunt van de WBP is dat dantevoordelijke verplicht is een betrokkene
op enig moment te informeren over de verwerking parsoonsgegevens.

Indien persoonsgegevens rechtstreeks van de omtiéezpersoon worden verkregen, bepaalt
artikel 33 WBP dat de verantwoordelijke voor hetmemt van verkrijging aan deze mededeelt
wat diens identiteit is, alsmede wat de doeleindande verwerking zijn.
Indien persoonsgegevens worden verkregen op eeareandlijze dan rechtstreeks van de
onderzochte persoon, bepaalt artikel 34 van de WBPde verantwoordelijke de hiervoor
genoemde informatie aan de onderzochte persoondeelie
* op het moment van vastlegging van die gegevens, of
* wanneer de gegevens bestemd zijn om aan een demderden verstrekt, uiterlijk op het
moment van de eerste verstrekking.
De informatieverstrekking kan achterwege blijvedié@m de verantwoordelijke op goede gronden
mag aannemen dat de onderzochte persoon daardsnagee hoogte is.
De verantwoordelijke kan het informeren van de ongighte persoon tevens achterwege laten
voor zover dit noodzakelijk is in het belang van:
- de voorkoming, opsporing en vervolging van stradlferten;
- de rechten en vrijheden van anderen dan de ondeezpersoon, de verantwoordelijke en
de opdrachtgever daaronder begrepen.

Sectornormering

In het onderzoeksdossier dient duidelijk kenbaaijtedat onderzochte persoon is geinformeerd
door middel van een brief of, in het geval een f{aorierend) gesprek (door het particulier
onderzoeksbureau) met de onderzochte persoon seggvdoor een gespreksverslag waaruit
blijkt dat de onderzochte persoon (door het pdidcwnderzoeksbureau) is geinformeerd. Het
niet informeren van de onderzochte persoon mebeerep op artikel 43 van de WBP is alleen
mogelijk in uitzonderlijke gevallen. De toepassingan de uitzonderingsgronden zijn

onderworpen aan het noodzaakcriterium.

In de chronologie van een particulier recherchemmabk en in de verhouding tussen de
opdrachtgever en het particulier onderzoeksburesmehyedt de informatieverstrekking aan de
onderzochte persoon als volgt:

Voorafgaand aan het onderzoek:

1. In het intakegesprek tussen de opdrachtnemer eopdeachtgever én nog voordat een
aanvang wordt gemaakt met de recherchewerkzaamhedgst het particulier
onderzoeksbureau de opdrachtgever op de op hetcybert onderzoeksbureau (als
verantwoordelijke in de zin van de WBP) rustendéormatieverplichting jegens de
onderzochte persoon;

2. in dat gesprek wordt vastgesteld of de onderzgobtsoon al op de hoogte is van een jegens
hem in te stellen onderzoek;
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3.

in de schriftelijke opdrachtbevestiging die in batlerzoeksdossier aanwezig moet zijn, dient
de op het particulier onderzoeksbureau rustendernrdtieplicht duidelijk naar voren te
komen.

indien sprake is van een achtergrondonderzoek wawdinderzochte persoon in algemene
bewoordingen medegedeeld wat de aard van het melerz waaraan hij onderworpen is,
wat daarvan de reden is en wie als opdrachtgevegetert. Verder wordt de onderzochte
persoon medegedeeld dat hij zich voor nadere irdbemtot de opdrachtgever dient te
wenden;

indien er geen sprake is van een achtergrondonelerndt een afweging plaats of het op de
hoogte stellen van de onderzochte persoon — ondémksformatieplicht — toch achterwege
dient te blijven omdat de belangen van het voorkgnmet opsporen en het vervolgen van
strafbare feiten dat noodzakelijk maken (artikel 48nhef en onder b WBP). De
aanwezigheid van een opsporingsbelang moet doowopsgporingsambtenaar kenbaar zijn
gemaakt. Voorts kan het op de hoogte stellen vasnderzochte persoon achterwege blijven
indien dat noodzakelijk is ter bescherming van elghten en vrijheden van anderen (artikel
43 aanhef en onder e WBP). In deze gevallen diemfdrmatieplicht tijdens het onderzoek
of na het onderzoek te geschieden;

indien de uitzonderingen op de informatieplichtt Man toepassing zijn, dient het particulier
onderzoeksbureau de onderzochte persoon op deehimogtellen voordat het onderzoek een
aanvang neemt. De onderzochte persoon wordt dalyé@mene bewoordingen medegedeeld
wat de aard van het onderzoek is waaraan hij ismvatpen, wat daarvan de reden is en wie
als opdrachtgever fungeert. Verder wordt de onddrteopersoon medegedeeld dat hij zich
voor nadere informatie tot de opdrachtgever dienténden.

Na aanvang van het onderzoek:
Indien de onderzochte persoon niet voorafgaandhebonderzoek op de hoogte is gesteld, wordt
hij tijdens het onderzoek geinformeerd. Daarbijdt@is volgt gehandeld:

1.

Indien gegevens omtrent het onderzoek worden Jagiein de opdrachten c.q.
voorvallenregistratie, wordt vastgesteld of heicdsaanwezig is dat de onderzochte persoon
de mededeling zal aangrijpen om maatregelen te meame de waarheidsvinding te
belemmeren;

in dat geval wordt de onderzochte persoon op degteogesteld van het uitgevoerde
onderzoek zodra dit in het kader van het onderzee&ntwoord is. Het moment waarop dit
wordt gedaan, wordt in overleg met de opdrachtgdwepaald. Vaak zal dit moment
samenvallen met het moment dat de onderzochte grergeinterviewd wordt over het
voorval. De onderzochte persoon wordt dan in algemeewoordingen medegedeeld wat de
aard van het onderzoek is waaraan hij is onderworpat daarvan de reden is en wie als
opdrachtgever fungeert. Verder wordt de onderzopbteoon medegedeeld dat hij zich voor
nadere informatie tot de opdrachtgever dient tedean

Na afronding van het onderzoek:

1.

2.

De onderzochte persoon wordt in ieder geval in lsegesteld van het onderzoek direct nadat
het onderzoeksrapport is aangeboden aan de opgleaent

bij de inkennisstelling wordt de onderzochte pemsom algemene bewoordingen
medegedeeld wat de aard van het onderzoek is wahijaisz onderworpen, wat daarvan de
reden is en wie als opdrachtgever fungeert. Verderdt de onderzochte persoon
medegedeeld dat hij zich voor nadere informatieléobpdrachtgever dient te wenden. Indien
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is vastgesteld dat de onderzochte persoon betraklkggweest bij het plegen van strafbare of
laakbare gedragingen en/of overtreding van (wg&glivoorschriften dan wel pogingen
daartoe, wordt de betrokkene medegedeeld dat gedkireen periode van Vvijf jaar
antecedenten bewaard worden, welke gegevens dézeedenten omvatten en dat deze
gegevens verstrekt kunnen worden in het kader glateagrondonderzoeken;

3. in uitzonderingsgevallen blijft ook dan de medeuglachterwege. Dat is onder andere het
geval indien van het voorval door of namens de agiigever aangifte wordt gedaan bij de
politie en vroegtijdige inkennisstelling van de ermbchte persoon het opsporings- of
vervolgingsbelang schaadt (artikel 43 aanhef ereobdWBP) of indien dit noodzakelijk is
in het belang van de rechten en vrijheden van anddan de onderzochte persoon, de
verantwoordelijke en de opdrachtgever daarondereipeg. Dit wordt van geval tot geval in
overleg met de opdrachtgever bepaald. De noodzamdeomededeling achterwege te laten
indien sprake is van opsporings- of vervolgingshgém moet door een opsporingsambtenaar
kenbaar zijn gemaakt. De gemaakte belangenafwdgemprdeling en motivering) om af te
zien van het informeren van de onderzochte persamdt zo duidelijk mogelijk vastgelegd
in het onderzoeksdossier.

4. overdracht van de informatieplicht aan de opdramidg is toegestaan. Van het particulier
onderzoeksbureau wordt verwacht dat het zich insgande onderzochte persoon door de
opdrachtgever daadwerkelijk en adequaat geinfoume@rdt. Uit het onderzoeksdossier
moet met voldoende zekerheid kunnen worden vasigesiat de opdrachtgever de
onderzochte persoon heeft geinformeerd.

Toelichting:

De artikelen 33 en 34 WBP bepalen dat het partcubnderzoeksbureau verplicht is diens
identiteit op eigen initiatief bekend te maken a@anonderzochte persoon en deze te informeren
over de doeleinden van de verwerking van persogesg@as. De verplichting om dit op eigen
initiatief te doen is een belangrijk instrument bet vastleggen van persoongegevens door het
particulier onderzoeksbureau transparant te makedab de onderzochte persoon de rechten
kan uitoefenen die in paragraaf 9 zijn opgenomeoore vastlegging van persoonsgegevens
door een particulier onderzoeksbureau, vooral ie gevallen dat de vermeende misdraging niet
kon worden aangetoond, bestaat het risico dat déemochte persoon geen weet heeft van de
gegevensverwerking, terwijl de gegevens in de tasekmogelijk wel gebruikt worden om hem te
beoordelen. Het feit dat onderzoek is gedaan naageiijke misdragingen van betrokkene kan
immers aanleiding zijn hem te beschouwen als ienmetdeen verhoogd risico op fraude die
extra aandacht verdient. Een onderzochte persoeit het recht om te weten waaraan hij deze
aandacht te danken heeft.

De WBP onderscheidt twee vormen van informatienaising. Als gegevens rechtstreeks bij een
ander verkregen worden — bijvoorbeeld door dezmtierviewen — dient deze op de hoogte te
worden gesteld op het moment van vergaring van\gege Dit is voor het interviewen van
personen uitgewerkt in paragraaf 7.3. Indien gegevduiten de betrokkene om worden
verkregen, hetzij bij derden, hetzij door eigen maaning, dient de betrokkene geinformeerd te
worden, ofwel op het moment van vastlegging vangdgevens, ofwel wanneer de gegevens
bestemd zijn om aan een derde te worden verstugterlik op het moment van de eerste
verstrekking aan die derde.

Over de wijze waarop de informatie wordt verstrekgrdt geen normering voorgeschreven,
omdat dit per geval verschillend kan zijn. De imfatieverstrekking kan mondeling in een
rechtstreeks contact tussen (medewerkers van) leticgier onderzoeksbureau en de
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onderzochte persoon geschieden, maar kan ook wtikilgedaan worden. Bij de mededeling
van het doel van de gegevensverwerking kan aaimgjuitvorden gevonden bij de
opdrachtomschrijving zoals deze is opgenomen inpdiEachtbevestiging tussen het particulier
onderzoeksbureau en de opdrachtgever.

Van de mededelingsplicht kan in twee gevallen woralgezien. In het eerste geval blijft de
mededeling (tijdelijk) achterwege omdat opsporirgbgen dat noodzakelijk maken (artikel 43
aanhef en onder b WBP). Indien namens de opdraehtgengifte gedaan wordt, betekent dat
niet automatisch dat de politie direct een aanvaegmt met opsporingsactiviteiten. In dat geval
is het risico aanwezig is dat de onderzochte persde mededeling zal aangrijpen om
maatregelen te nemen om de waarheidsvinding dopotige te belemmeren, bijvoorbeeld door
bewijsmateriaal zoek te maken of door mededadeisftemeren. De aanwezigheid van een
opsporingsbelang moet door een opsporingsambtekeravaar zijn gemaakt.

Voorts kan het op de hoogte stellen van de ondketzqmersoon (tijdelijk) achterwege blijven,
indien dat noodzakelijk is ter bescherming van éehten en vrijheden van anderen, zoals de
opdrachtgever (artikel 43 aanhef en onder e WBRJien de mededeling bijvoorbeeld direct na
het aanvaarden van de opdracht gedaan wordt is b@ het risico aanwezig dat de
onderzochte persoon de mededeling zal aangrijpen roaatregelen te nemen om de
waarheidsvinding te belemmeren. Het noodzaakcutervergt een belangenafweging aan de
hand van de omstandigheden van het concrete gedealparticulier onderzoeksbureau zal per
geval aannemelijk moeten kunnen maken dat hetnfgtneren van betrokkene noodzakelijk is.
De gemaakte belangenafweging moet in het onderdosgier zijn vastgelegd. Een algemeen
argument dat de vertrouwensrelatie kan worden werst is — zonder concrete onderbouwing —
onvoldoende grondslag voor een beroep op de uigramgsbepaling van artikel 43 aanhef en
onder e WBP.

Het komt voor — met name bij onderzoeken naar njkgdraude met uitkeringen - dat geen
verwijtbaat gedrag is geconstateerd, terwijl hetrreeden van fraude blijft bestaan. Het is dan
onwenselijk betrokkene direct na afloop van heteonoek te informeren. Op basis van nieuwe
signalen moet het mogelijk zijn op redelijke temmja afloop van het onderzoek een nieuw
onderzoek plaats te doen vinden. Indien de ondbteopersoon direct na afloop van het
onderzoek op de hoogte zou worden gesteld vangk/gesvastlegging is niet ondenkbaar dat
hij zijn gedrag gedurende langere tijd aanpast.wsgonderzoek is dan zinloos, met als gevolg
dat hij ten onrechte gebruik blijft maken of heg#imaakt van de uitkering. Voor dit soort
situaties is opgenomen dat overdracht van de inftieplicht aan de opdrachtgevéregestaan

is. Deze zal de informatieplicht opschorten. Hesabyrten is gebaseerd op art. 43 aanhef en
onder e WBP. Om te voorkomen dat van uitstel afsteht wordt van het particulier
onderzoeksbureau verwacht dat het zich actief imspam te bewerkstelligen dat de
opdrachtgever betrokkene informeert zodra het @ossigesloten.
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9 Rechten van de onderzochte perso(o)n(en)

9.1 Mededelingen uit de opdrachten- c.q voorvallenrdagasie (uitwerking artikel 35 en 43
WBP)

Wettelijk kader

Artikel 35 van de WBP bepaalt dat een ieder hehtrdeeft zich vrijelijk en met redelijke

tussenpozen tot de verantwoordelijke te wenden heetverzoek hem mede te delen of hem

betreffende persoonsgegevens worden verwerkt.

Artikel 35 WBP kan op grond van artikel 43 WBP leaitbeschouwing worden gelaten voor

zover dit noodzakelijk is in het belang van:

- de voorkoming, opsporing en vervolging van straglfaiten

- de rechten en vrijheden van anderen dan de onddezpersoon, de verantwoordelijke en
de opdrachtgever daaronder begrepen.

Sectornormering

De onderzochte persoon kan het verzoek tot het daemrmededelingen uit de opdrachten- c.q.
voorvallenregistratie mondeling of schriftelijk doe

In alle gevallen dient het particulier onderzoekshu zich te overtuigen van de juistheid van de
identiteit van verzoeker door overlegging door deae een identiteitsbewijs.

Binnen vier weken wordt de onderzochte persooneaipdbor hem opgegeven adres schriftelijk
medegedeeld of, en zo ja welke hem betreffendevgegenvorden verwerkt.

Indien zodanige gegevens worden verwerkt, bevanelgedeling een volledig overzicht daarvan
in begrijpelijke vorm, een omschrijving van het doé de doeleinden van de verwerking, de
categorieén van gegevens waarop de verwerking Kieie heeft en de ontvangers of
categorieén van ontvangers, alsmede de beschikbfoenatie over de herkomst van de
gegevens.

De onderzochte persoon heeft het recht het op letralkdking hebbende onderzoeksdossier in te
zien, indien de schriftelijke mededeling hem ofrdaartoe aanleiding geetft.

De schriftelijke mededeling of de inzage blijft &stwege, indien opsporings- en
vervolgingsbelangen dan wel particuliere onderzbelemgen, het belang van bronbescherming
of de bescherming van de rechten en vrijheden valeran dan de onderzochte persoon, de
verantwoordelijke en de opdrachtgever daaronderelpeg, het noodzakelijk maken dat een
dergelijke mededeling achterwege blijft (artikel @@hef en onder b en e WBP). Dit wordt van
geval tot geval bepaald. De noodzaak om de medgdatihterwege te laten wegens opsporings-
en vervolgingsbelangen moet door een opsporingsarabt kenbaar zijn gemaakt.

Toelichting:

Een verzoek van iemand met de vraag of diens pesgegevens worden verwerkt, is vormvrij.
Dat betekent dat zo’n verzoek mondeling (ook teisth) en schriftelijk (ook per e-mail) gedaan
kan worden. Indien iemand echter telefonisch in®rh kan niet geverifieerd worden of de
verzoeker daadwerkelijk degene is voor wie hijipkizh uitgeeft. In dat geval is het risico
aanwezig dat persoonsgegevens in verkeerde hanolenk waardoor het belang van de
onderzochte persoon geschaad kan worden. Om denrexd opgenomen dat het particulier
onderzoeksbureau zich dient te overtuigen van thpid van de identiteit van de verzoeker
door overlegging door deze van een identiteitsksewij
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In eerste instantie wordt de verzoeker schriftefjinformeerd dat op hem of haar betrekking
hebbende persoonsgegevens worden verwerkt, ondeelding van een omschrijving van het
doel of de doeleinden van de verwerking, de categorvan gegevens waarop de verwerking
betrekking heeft en de ontvangers of categorieém aatvangers, alsmede de beschikbare
informatie over de herkomst van de gegevens.

Bij de mededeling van het doel of de doeleinden damegevensverwerking kan aansluiting
worden gevonden bij de opdrachtomschrijving zoalgzed is opgenomen in de
opdrachtbevestiging tussen het particulier ondeksbareau en de opdrachtgever. Een
particulier recherchebureau kan overwegen om deteiftelijke mededeling aangetekend te
versturen naar het door de verzoeker opgegeversadre

Als een onderzochte persoon vervolgens explicaggirom inzage in de gegevens die over hem
worden verwerkt, kan deze inzage gegeven wordeachikende mogelijkheden zijn denkbaar:
het laten inzien van het onderzoeksdossier of pgtucen van een fotokopie (van een deel van
het onderzoeksdossier).

In artikel 43 WBP zijn uitzonderingen genoemd opngr waarvan het noodzakelijk is dat het
verstrekken van mededelingen of het doen inziersttdtken achterwege dient te blijven. Dit is
maatwerk en geen kwestie van “alles of niets”. Rasstgelegd gegeven of categorie van
gegevens moet getoetst worden of een weigeringgrandoepassing is. De noodzaak om te
weigeren kan aanwezig zijn indien sprake is van lopgnde onderzoeken, waarbij het risico
aanwezig is dat de onderzochte persoon de medgdaliraangrijpen om maatregelen te nemen
om de waarheidsvinding te belemmeren. Voorts kar d@age in het onderzoeksdossier de
situatie ontstaan dat de rechten van anderen gesidmo worden. Daarbij kan gedacht worden
aan tipgevers of aan personen die ten nadele vaonderzochte persoon verklaringen hebben
afgelegd. Indien belangen van anderen geschaademotddor inzage of afgifte van kopieén van
bescheiden kunnen passages waar mogelijk gean@erdiof verwijderd worden, indien de

bescherming van die belangen noodzakelijk is.

9.2  Correctie en verwijdering (uitwerking artikel 36 B

Wettelijk kader

Artikel 36 van de WBP bepaalt dat degene aan weresnkomstig artikel 35 WBP kennis is
gegeven dat op hem betreffende persoonsgegevemsopgenomen in de opdrachten- c.q.
voorvallenregistratie, de verantwoordelijke kanzesken deze te verbeteren, aan te vullen, te
verwijderen, of af te schermen indien deze fekedpjuist zijn, voor het doel of de doeleinden
van de verwerking onvolledig of niet ter zake dmeheijn, dan wel anderszins in strijd met een
wettelijke voorschrift worden verwerkt. Het verzdaedvat de aan te brengen wijzigingen.

Sectornormering

De verantwoordelijke bericht de verzoeker binneer wweken na ontvangst van het verzoek
schriftelijk of dan wel in hoeverre hij daaraandmét. Een weigering is met redenen omkleed.
De verantwoordelijke draagt zorg dat een besliskhgerbetering, aanvulling, verwijdering of
afscherming zo spoedig mogelijk wordt uitgevoerd.

Indien het verzoek wordt geweigerd wordt verwezaarme geschillenregeling van hoofdstuk 11
van deze gedragscode.
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9.3  Recht van verzet (uitwerking van artikel 40 WBP)

Wettelijk kader

Artikel 40 WBP bepaalt dat iemand te allen tijdazet kan aantekenen bij het particulier
onderzoeksbureau in verband met zijn bijzondersqueijke omstandigheden, indien gegevens
worden verwerkt op grond van artikel 8 aanhef etheori WBP.

Sectornormering

Het particulier recherchebureau beoordeelt binnenweken na ontvangst van het verzet of het
verzet gerechtvaardigd is. Indien het verzet geveendigd is, beéindigt het particulier
recherchebureau terstond de verwerking. Indien Jeszet niet ingewilligd wordt, wordt
verwezen naar de geschillenregeling van hoofdsiukah deze gedragscode.

Toelichting

Verzet is mogelijk tegen verwerkingen die gebaseigndp artikel 8 aanhef en onder f WBP. In
paragraaf 5.3 van deze gedragscode is vastgelegdiitiartikel de verwerkingsgrondslag is
voor alle soorten van onderzoeken waarvoor een i@drer onderzoeksbureau wordt
ingeschakeld. In paragraaf 5.3 is vastgelegd dat particulier onderzoeksbureau bij de
aanvaarding én de uitvoering van opdrachten telkess belangenafweging moet maken tussen
de gerechtvaardigde belangen van de opdrachtgewerde belangen van de onderzochte
persoon. Ondanks deze belangenafweging blijft dgehjcheid bestaan - hoe zorgvuldig en
nauwkeurig deze afweging ook heeft plaatsgevondemat—in een individueel geval een
belangenafweging anders had moeten uitvallen. Deaadx kan liggen in een omstandigheid die
het particulier onderzoeksbureau niet bekend wasnext bekend had kunnen zijn. Het
aantekenen van verzet door de onderzochte persoetekdnt dat het particulier
onderzoeksbureau een hernieuwde afweging moet makeet concrete geval. Het is aan de
onderzochte persoon om de bijzondere persoonlijkestandigheden aan het particulier
onderzoeksbureau ter kennis te brengen. Het aamé@kean verzet is vormvrij en kan derhalve
ook mondeling gedaan worden.

Een onderzochte persoon zou bijvoorbeeld belangéwuimebben bij het recht van verzet indien
hij na de aanvang van het onderzoek - en nog vadretaonderzoeksrapport wordt aangeboden
aan de opdrachtgever - overeenkomstig paragraa¥/8rideze gedragscode geinformeerd wordt
over het ingestelde onderzoek en de voorgenomestreidking van gegevens aan de
opdrachtgever. Hij kan er belang bij hebben, dep&alde gegevens niet bekend worden aan de
opdrachtgever wegens bijzondere persoonlijke ondsglieden. Zo zou de onderzochte persoon
ook verzet aan kunnen tekenen indien hij na afrandian een onderzoek van het particulier
onderzoeksbureau overeenkomstig paragraaf 8.1 vawme dgedragscode verneemt dat
antecedenten gedurende een periode van vijf jaasabed worden en dat deze verstrekt kunnen
worden in het kader van achtergrondonderzoeken.

Het particulier onderzoeksbureau is niet verplidetaangevochten verwerking (bijvoorbeeld een
voorgenomen verstrekking of een voorgenomen oneleskandeling) op te schorten nadat
verzet is aangetekend. Indien degene die verzeelkeam een dringend belang heeft bij het
onmiddellijk staken van de verwerking dan dientelein voorlopige voorziening te vragen bij de
rechter (bijvoorbeeld via een kort geding).
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10  Gegevensverkeer met landen buiten de Europese Unie

Algemeen
De sector particuliere onderzoeksbureaus wissgéimeatig persoonsgegevens (al dan niet in de

vorm van onderzoeksrapporten) uit met opdrachtgewerhet buitenland op basis van (in
Nederland) uitgevoerd particulier onderzoek.

Wettelijk kader

Artikel 76 van de WBP bepaalt dat doorgifte vanspensgegevens naar landen buiten de
Europese Unie slechts mogelijk is, indien in hettréffende land een passend
beschermingsniveau ten aanzien van de doorgegeveognsgegevens gewaarborgd is.

Sectornormering

In afwijking van deze bepaling kunnen persoonsgegeworden doorgegeven indien:

1. De doorgifte noodzakelijk is voor de vaststellinig, uitvoering of de verdediging in rechte
van enig recht;

2. indien de doorgifte noodzakelijk is ter vrijwarirvgn een vitaal belang van de onderzochte
persoon;

3. de onderzochte persoon daarvoor zijn ondubbelzenimgstemming heeft gegeven; of

4. de Minister van Justitie daarvoor een vergunningamitkel 77 lid 2 van de WBP heeft
afgegeven.

Toelichting:

De WBP vloeit voort uit Richtlijn nr. 95/46/EG, PBH.281 van het Europees Parlement en de
Raad van de Europese Unie van 23 november 19965nBakkeling van een vrije interne markt
binnen de Europese Unie vereist dat de uitwisselamgpersoonsgegevens niet belemmerd wordt
door nationale grenzen. Om die reden is grensoveiigend gegevensverkeer tussen de
lidstaten van de Europese Unie door de sector palitre onderzoeksbureaus toegestaan, een
en ander met inachtneming van de WBP en de begalingn deze gedragscode. Paragraaf 10
heeft om die reden betrekking op het gegevensvarktdanden van buiten de Europese Unie.

In artikel 77 van de WBP is aangegeven wanneergifiervan gegevens naar landen buiten de
Europese Unie kan plaatsvinden, indien het “dertiid geen passend beschermingsniveau
biedt. Een actuele lijst met landen buiten de Elmwaor wel een passend beschermingsniveau
geldt is te bevragen bij het Ministerie van Justién is te vinden op de website van het CBP
(www.cbpweb.nl).

Een aantal van deze grondslagen uit artikel 76 Vid8Rervoor weergegeven aangezien die het
meest van belang zijn voor de sector particuliendeyzoeksbureaus. De grondslagen zijn voor
een groot deel dezelfde als aangegeven in parag@& Voor voorbeelden wordt
volledigheidshalve daarnaar verwezen. In aanvullitagrop geldt voor de grondslag onder één
dat opdrachtgevers hun rechten in een rechterijk@cedure niet kunnen effectueren, indien zij
niet beschikken over bepaalde gegevens van hunrpetie
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11  Geschillenbeslechting respectievelijk verzoekenhaj CBP en de rechter

Indien een onderzochte persoon van menig is datpeeiculier onderzoeker respectievelijk
particulier onderzoeksbureau heeft gehandeld ijul stret deze gedragscode dan wel anderszins
in strijd met de WBP, dient hij zich in eerste argie te wenden tot de directeur van het
particulier onderzoeksbureau.

De directeur van het particulier onderzoeksburessligt binnen zes weken na de ontvangst van
het klaagschrift. De beslissing op de klacht wadtriftelijk aan de klager medegedeeld.

Binnen zes weken na de ontvangst van de beslissingde directeur van het particulier
onderzoeksbureau kan een beroepsschrift worderdigmyk bij de Beroepscommissie van de
VPB, indien het particulier onderzoeksbureau lidaa de VPB.

De Beroepscommissie van de VPB bestaat uit drie¢ Heb bestuur van de VPB aangewezen
onafhankelijke leden. De algemeen secretaris varvVEB vervult het secretariaat van de
Beroepscommissie. De uitspraak van de Beroepscaianssbindend.

Onderzochte perso(o)n(en) kan/kunnen zich ook werndehet CBP met het verzoek om te

bemiddelen of te adviseren in het geschil met lagtiqulier onderzoeksbureau. Het verzoek
daartoe moet worden ingediend binnen zes weken ntammgst van het antwoord van de

directeur van het particulier onderzoeksburdan wel binnen zes weken na het verstrijken van
de termijn van vier weken zoals genoemd in de pafag 9.1 en 9.2.

Een verzoek aan de Beroepscommissie van de VP8&nolet CBP laat onverlet dat onderzochte
perso(o)n(en) zich ook rechtstreeks kan/kunnen wamendt de rechtbank in het arrondissement
waarin het particulier onderzoeksbureau is gevesiigdien hij/zij van mening is/zijn dat een
particulier onderzoeker respectievelijk particulerderzoeksbureau heeft gehandeld in strijd met
deze gedragscode of anderszins in strijd met defAett recht.

Indien een verzoek bij de rechter betrekking heaft inzage, verbetering, aanvulling,
afscherming of verwijdering van gegevens als batimetle paragrafen 9.1 en 9.2 gelden voor de
indiening de volgende termijnen. Het verzoek majedéd rechtbank in het arrondissement waarin
het particulier onderzoeksbureau is gevestigd wordgediend binnen zes weken na ontvangst
van het antwoord van het particulier onderzoeksurdan wel binnen zes weken na het
verstrijken van de termijn van vier weken zoalsagnd in de paragrafen 9.1 en 9.2.

Indien bemiddeling of advies gevraagd is bij hetPC& een beroepsschrift is ingediend bij de
Beroepscommissie van de VPB, kan het verzoek datkdeng heeft op inzage, verbetering,
aanvulling, afscherming of verwijdering van gegevais bedoeld in de paragrafen 9.1 en 9.2 bijj
de arrondissementsrechtbank aanhangig worden gérnwaliterlijk zes weken nadat bericht
van de Beroepscommissie of het CBP is ontvangedalbehandeling van de zaak beéindigd is.

Toelichting:

De particuliere onderzoeksbureaus die onder dewigike van de Wpbr vallen dienen op grond
van deze wet te beschikken over een klachtenrggé&llachten over het handelen of nalaten van
een particulier onderzoeksbureau dienen derhalveenste instantie kenbaar te worden gemaakt
bij de directeur van het particulier onderzoekshkawre

Op grond van de standaard klachtenregeling diekajlsge 4 is opgenomen bij de Circulaire
particuliere beveiligingsorganisaties en recherctiedaus van de Minister van Justitie is de
termijn voor het indienen van een klaagschrift klgdap zes weken, te rekenen vanaf de datum
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waarop de gedraging waarover geklaagd wordt hed#agggevonden. Het is de eigen
verantwoordelijkheid van de klager om bij het peutier onderzoeksbureau over wiens
gedraging(en) geklaagd wordt te verifieren of dartgulier recherchebureau eveneens deze
termijn heeft opgenomen in hun specifieke klaclegeling.

Indien de klager ontevreden is over de wijze waategklacht is afgehandeld staat beroep open
op de Beroepscommissie van de VPB. De uitspraakl@d@eroepscommissie is bindend voor het
particulier onderzoeksbureau. Dat laat onverlet hetht van de onderzochte persoon om zich
met zijn grieven te wenden tot het CBP en/of dbteecindien het oordeel van het CBP of het
besluit van de rechter afwijkt van de bindendepuéak van de Beroepscommissie vervalt voor
het particulier onderzoeksbureau het bindende karakan die uitspraak. De klachtenregeling
van de VPB en het reglement voor de Beroepsconenzigsiop te vragen bij de VPB.

Voor wat betreft de termijnen waarin de onderzogigesoon zijn grieven kenbaar moet maken
moet onderscheid gemaakt worden tussen verzoekerinoage, verbetering, aanvulling,
afscherming of verwijdering van gegevens als beboelde paragrafen 9.1 en 9.2 van deze
gedragscode en overige rechtsvorderingen. Vooroeken als bedoeld in de paragrafen 9.1 en
9.2 van deze gedragscode gelden de termijnen gehwede artikelen 46 en 47 WBP. Voor het
aanhangig maken van overige rechtsvorderingen gebttke termijnen die genoemd zijn in het
Burgerlijk Wetboek.

12 Naleving gedragscode

De bepalingen van de privacygedragscode dienendoladen van de sectie particuliere

onderzoeksbureaus van de VPB te worden vertaadrnrsysteem van administratieve

organisatie en interne controle. De VPB heeft gaktpkhandleiding (“toolkit”) voor haar leden

ontwikkeld die de leden kunnen gebruiken zodaithzgtaat gesteld worden op adequate wijze

invulling te geven aan de bepalingen van de prigadyagscode. De praktijkhandleiding bestaat

uit:

* Een modelaanmelding voor melding van de opdractuitepnvoorvallenregistratie bij het
CBP;

» een modelinstructie voor particulier onderzoekers;

e aandachtspunten voor dossierbeheer en

* een modelzelfevaluatie.

In het kader van (extern) toezicht op de naleviagy @e privacygedragscode dient de omvang

van de werkzaamheden eenvoudig te kunnen wordeégestsid. Om die reden dienen de
onderzoeksdossiers @@ opdrachten- en voorvallenregistratie doorlopermjh genummerd of
dient een andersoortige inzichtelijike nummering ¥aderzoeksdossiers te worden aangehouden.

Toelichting:

De zelfevaluatie kan door het management van héitpker onderzoeksbeau zelf uitgevoerd
worden. De uitkomsten van de zelfevaluatie gevereiglelijk beeld over de huidige situatie en
de noodzakelijke verbeterpunten. De zelfevaluasdat uit een een set aan vaststellingen,
waarvan het van belang is dat iedere vaststelliagrdhet management van het particulier
onderzoeksbureau wordt “afgefinkt” als blijk vanvestiging dat daadwerkelijk is vastgesteld
dat wordt voldaan aan de eisen die uit de WBP edaiprivacygedragscode voortvloeien. De
opbouw van de vaststellingen is — naast het algerderl en het beveiligingsdeel — zodanig dat
de chronologische volgorde van een doorsnee ondkrgevolgd wordt. Per vaststelling wordt
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aangegeven wat de vindplaats in de privacygedradgsod in andere relevante documenten is.
Door de invoering door de VPB van het Keurmerk ialiere Onderzoeksbureaus wordt
onafhankelijk toezichap de administratie organisatie en interne contnadeder gewaarborgd.

13  Openbaarheid gedragscode

Deze gedragscode is openbaar en opvraagbaar BijP@e Stephensonweg 14, 4207 HB te
Gorinchem of Postbus 693, 4200 AR te Gorinchem.telefoonnummer van de VPB is 0183-
646670, het faxnummer van de VPB is 0183-6196617.

14  Wijzigingen gedragscode

Het bestuur van de VPB kan besluiten tot een aaimgasf een wijziging van deze gedragscode.
Een dergelijk besluit wordt genomen nadat de aanpgesn of wijzigingen zijn goedgekeurd

door het CBP. Aanpassingen of wijzigingen van dgezeéragscode zijn bindend voor de sector
particuliere onderzoeksbureaus.
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